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PREFACIO

Por Peter Wilson, British Ambassador to Brazil

A agenda de protecao de dados é extremamente importante para o futuro da cooperacao
internacional. No contexto atual, a medida em que mais empresas e pessoas se encontram
inseridas na producado e processamento de dados, precisamos garantir principios claros,
adequados e transparentes para que todos os envolvidos estejam seguros. Em 2018, o Reino
Unido aprovou o Data Protection Act para definir a implementacao da General Data Protection
Regulation (GDPR), com base na diretriz europeia. Esse foi o marco de um longo processo de
adequacado interno, que ainda estd em andamento e inclui também a discussao sobre o
intercambio de dados entre paises.

Em nossa experiéncia, a protecao de dados é uma agenda em constante evolugcado. Certamente
ndo subestimamos esses desafios. 37% das empresas do Reino Unido relataram um incidente de
violacdo de dados a nossa autoridade nacional de protecdo de dados, o Information
Commissioner’s Office (ICO), nos ultimos 12 meses.

Isso, é claro, esta intimamente ligado a questdes de seguranca cibernética. Uma pequena empresa
no Reino Unido é hackeada com sucesso a cada 19 segundos. Cerca de 65.000 tentativas de
hackear pequenas e médias empresas (SMBs) ocorrem no Reino Unido todos os dias, cerca de
4.500 das quais sdo bem-sucedidas.

No Brasil, a legislacdo de protecdo de dados entrou em vigor em 2020, e agora passa por um
processo interno de discussdao e implementacdo da legislacdo. Ainda ha um longo caminho pela
frente, mas com a instituicdo da Autoridade Nacional de Protecdo de Dados, ANPD, o pais tem
tudo para estabelecer bases sdlidas para uma legislacdo que proteja os cidadaos e abra portas
para parceiros internacionais.

Para apoiar esse processo, temos o orgulho de apresentar este Relatdrio, financiado pelo governo
Britanico em colaboracdo com a Felsberg Advogados. Nesse documento, é possivel acessar as
interfaces entre a legislacdo britdnica e a brasileira. Procuramos entender a base legal nacional e
internacional para explorar como podemos nos unir para vencer esses desafios.

Tudo isso destaca a importancia de aprender uns com os outros e esperamos que o Relatério seja
util para apoiar o Brasil na jornada de adequacdo a LGPD, além de abrir as portas para o didlogo e
troca de experiéncias com o Reino Unido, reforcando nossa parceria histérica.

Agradeco a todos que colaboraram com esse projeto. A medida que o Brasil continua sua jornada
na construcao de sua cultura de protecdo de dados, esperamos apoiar a promog¢do de padrées
minimos para um ambiente propicio para cidadaos, governo e empresas.

e

Peter Wilson
British Ambassador to Brazil
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Sumario Executivo

O objetivo deste documento é apontar desafios e oportunidades gerados no mercado brasileiro no
contexto, notadamente, da nova Lei Geral de Prote¢dao de Dados Pessoais (LGPD) brasileira, em
vigéncia desde 18 de setembro de 2020. Esta lei impde uma nova cultura de protecdao a dados
pessoais no Brasil e se aplica a quaisquer modelos de negdcio ou estruturas que utilizem, ou
meramente tenham acesso, a dados pessoais, sejam estes de clientes, parceiros de negdcios,
prestadores de servigos ou colaboradores.

Inicialmente, trazemos breve levantamento sobre as leis brasileiras no campo da privacidade e
protecdo de dados pessoais. Em seguida, sdo apresentados os principais conceitos e aspectos gerais
da LGPD e realizada uma andlise comparativa entre os critérios legais para o uso de dados por
empresas privadas e pelo poder publico.

Os impactos da LGPD nas atividades realizadas pelas diferentes areas de uma empresa, como
marketing, recursos humanos e financeiro, sdo abordados de maneira a facilitar a compreensao das
medidas técnicas e administrativas necessarias a conformidade com a referida Lei, em especial
tendo em vista os seus principais pilares, a saber, governanca corporativa, juridico e seguranca da
informacao.

O procedimento de adequacdo a lei ndo é uma estrada finita, ao contrario, deve ser revisitado para
a sua manutencao e correto gerenciamento de riscos. Contudo, isto ndo significa que as medidas a
serem adotadas serdo complexas, podendo consistir em atos pontuais, resumidos sempre a real
necessidade da organizacdo. Até mesmo porque a ANPD ainda deverd trazer diretrizes para a
correta interpretacdo da LGPD, uma lei genérica e com clausulas abertas.

As diferengas e aspectos basilares da lei brasileira sdo analisadas comparativamente a GDPR
(Regulamento Geral de Prote¢do de Dados da Unido Europeia). Do ponto de vista pratico, e para
facilitar o compliance, demonstramos alguns dos principais ajustes para que empresas ja adequadas
a GDPR (a exemplo de multinacionais e empresas do Reino Unido ou da Unido Europeia) tenham
um direcional definido sobre quais medidas adotar, objetivamente, para a adaptacdao de seus
procedimentos e estruturas a lei brasileira.

Por fim, o Relatdrio assinala desafios e oportunidades de mercado gerados a partir de todo o cendrio
legislativo e de negdcios, levantado ao longo deste estudo.

O conteudo deste documento objetiva auxiliar interessados nos regulamentos de protecdo de
dados, inclusive profissionais da area, e estruturas corporativas de toda ordem, sejam elas de
pequeno, médio ou grande porte, startups, fundacdes, associacdes, multinacionais, empresas
publicas ou estrangeiras, atuantes no Brasil ou com interesse em oferecer servigos ou produtos
neste territério.
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Glossario

ANPD: Autoridade Nacional de Protecdo de Dados do Brasil

API: Application Programming Interface

CNSP: Conselho Nacional de Seguros Privados

DPIA: Data Protection Impact Assessment / Relatdrio de Impacto de Protecdo de Dados (RIPD)
DPO: Data Protection Officer / Encarregado pelo Tratamento de Dados Pessoais

EDPB: European Data Protection Board

GDPR: General Data Protection Regulation of the European Union, (EU)2016/679

IAPP: International Association of Privacy Professionals

IBGE: Instituto Brasileiro de Geografia e Estatistica

ICO: Information Commissioner’s Office (autoridade de protecdo de dados do Reino Unido)
IGA: Intra-Group Agreement

IP: Protocolo de Internet

ISO: International Organization for Standardization

LGPD: Lei Geral de Protecdo de Dados Pessoais do Brasil, a Lei n2 13.709/2018

LIA: Legitimate Interest Assessment / Analise de Legitimo Interesse

MPDFT: Ministério Publico do Distrito Federal e Territérios

MPMG: Ministério Publico de Minas Gerais

OCDE: Organization for Economic Co-operation and Development

TISS: Troca de Informacgdes sobre Seguros de Saude

PEC: Proposta de Emenda a Constituicdo Federal

PIA: Privacy Impact Assessment

PIX: sigla usada para definir a politica de pagamento instantaneo do BACEN

PMO: Project Management Officer

PROCON: Programa de Protegdo e Defesa do Consumidor

RIPD: Relatério de Impacto de Protecdo de Dados / Data Protection Impact Assessment (DPIA)
RoPA: Record of Processing Activities / Registro dos Processos de Tratamento de Dados Pessoais
SCC: Standard Contractual Clauses / Clausulas Contratuais Padrao

SENACON: Secretaria Nacional do Consumidor

STF: Supremo Tribunal Federal do Brasil

STJ: Superior Tribunal de Justica do Brasil

SUSEP: Superintendéncia de Seguros Privados

TIDFT: Tribunal de Justica do Distrito Federal e Territérios

TIMG: Tribunal de Justica de Minas Gerais

TJRJ: Tribunal de Justica do Rio de Janeiro

TJRN: Tribunal de Justica do Rio Grande do Norte

TISP: Tribunal de Justica de S3ao Paulo

TRT2: Tribunal Regional do Trabalho da 22 Regido

TRT3: Tribunal Regional do Trabalho da 32 Regidao

TRT4: Tribunal Regional do Trabalho da 42 Regiao
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1. Introducao

Dados pessoais podem ser considerados a base para a maioria dos modelos de negdcio, porém a forma como
as empresas utilizam-nos tem acumulado polémicas. Justamente pensando em regulamentar o tratamento
justo e necessario de dados pessoais, em ambiente fisico e online, a Lei Geral de Prote¢do de Dados Pessoais
(Lei n2 13.709/2018, adiante “LGPD”) tramitou por oito anos em nosso Legislativo.

Referido diploma legal dispGe que o individuo tem o direito a protecdo dos seus dados pessoais e tem
verdadeiro controle sobre os seus dados pessoais, o que é chamado de autodeterminagdo informativa, ou
seja, quais dados circulam a seu respeito e com que finalidade. Seu objetivo, dentre outros, consiste na
criagdo de um cendrio de seguranca juridica, com a padroniza¢cdo de normas e praticas para promover a
protecdo de dados pessoais de todo individuo localizado no territério brasileiro.

Nesse novo contexto cultural de protec¢do a privacidade e de oportunidades de mercado, Felsberg Advogados
elaborou o presente estudo, por meio de uma andlise diagndstica da legislagdo e do ecossistema de protegao
de dados no Brasil, com foco nos seguintes elementos:

(i) Protecdo de Dados no Brasil: levantamento do atual conjunto de normas brasileiras relacionadas
a privacidade e protecao de dados pessoais, em especial nas areas relevantes de atuacao do
Governo Britanico; breve sintese dos conceitos e caracteristicas da LGPD, bem como andlise da
aplicacdo da LGPD aos entes federativos do Brasil; e destaques para decisdes judiciais brasileiras
mais relevantes;

(i) Implementacdo da LGPD: impactos da LGPD em empresas privadas e publicas (como se adequar,
duracdo do procedimento, paralelo a experiéncia do Reino Unido com a GDPR); medidas de
adequacdo de empresas no Brasil a LGPD; e analise da capacidade e do estagio atual de
maturidade das instituicdes publicas e privadas de segmentos relevantes do mercado, tendo em
vista estudos ja publicados e o panorama tracado na Unido Europeia apds mais de dois anos da
GDPR;

(iii) Comparacao entre a GDPR e a LGPD: comparativo entre a LGPD (Lei Geral de Protec¢do de Dados)
e a GDPR (Regulamento Geral de Prote¢do de Dados da Unido Europeia/Reino Unido); e
adaptacdo a LGPD por empresas adequadas a GDPR, bem como efeitos da LGPD nas relagGes
comerciais Brasil-Reino Unido; e

(iv) Desafios e Oportunidades de Mercado: levantamento e andlise das oportunidades de mercado
geradas pelos desafios na adequacdo a LGPD, com foco em possibilidades para a atuacdo de
pessoas e empresas que também operam no Reino Unido.

Os pontos acima serdo abordados de forma detalhada a seguir, com o objetivo principal de tracar um
relatério diagndstico sobre os mais relevantes impactos, status atual e expectativa de duracdo de um
procedimento de conformidade a LGPD tendo como plano de fundo os desafios e oportunidades de uma
nova cultura a protecdo de dados e privacidade, imposta pela legislacdo atual.
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2. Protecao de Dados no Brasil

No ordenamento brasileiro, antes mesmo da entrada em vigor da LGPD, ja havia mais de quarenta
dispositivos legais, em normas esparsas, que de alguma forma previam a protegao a privacidade ou critérios
para o tratamento de dados pessoais. Como tais normas ndo eram aplicdveis a todas as pessoas ou a toda
natureza de tratamento de dados pessoais, a Lei Geral teve como um dos principais motivos a necessidade
de se estabelecer uma norma especifica e detalhada sobre o tema de privacidade e protecao de dados,
aplicavel aos diversos setores, respeitando-se as adequac¢des necessdrias a realidade de cada um destes.

Algumas das normas esparsas editadas anteriormente a LGPD encontram-se nos seguintes diplomas legais:

(A) Constituicdo Federal da Republica Federativa do Brasil [“Constituicdo Federal”];

(B) Codigo Civil brasileiro [Lei n2 10.406/2002 — “Cédigo Civil”];

(C) Codigo de Defesa do Consumidor [Lei n2 8.078/1990 — “Cddigo de Defesa do Consumidor”];

(D) Marco Civil da Internet [Lei n2 12.965/2014 — “Marco Civil da Internet”];

(E) Cédigo Penal [Decreto-Lei n2 2.848/1940 — “Cédigo Penal”];

(F) regulamentagdes da Superintendéncia de Seguros Privados [“SUSEP”] e do Conselho Nacional de
Seguros Privados [“CNSP”];

(G) regulamentagdes para Fintechs, InstituicGes Financeiras e Meios de Pagamento, inclusive do
Banco Central do Brasil [“Banco Central”] e Conselho Monetario Nacional;

(H) regulamentagdes do Conselho Federal de Medicina, e

(1) resolucdes da Agéncia Nacional da Saude Suplementar (“Agéncia Nacional de Saude”).

A linha do tempo abaixo demonstra a crescente preocupacdo com a questdes de privacidade e/ou protecdo
a dados pessoais:

CONSTITUICAO LEI COMPLEMENTAR .
FEDERAL N2 105 CODIGO CIVIL

CODIGO DE DEFESA RESOLUGAO CNSP N2 68

DO CONSUMIDOR RESOLUCAO

CFM N2 1.642
RESOLUCAO NORMATIVA
ANS N2 162

RESOLUGAO CNSP N2 117

LEIN212.414

LEI DO CADASTRO

CIRCULAR SUSEP RESOLUCAO
POSITIVO Ne 302 CNSP N2 107
LEIN®12.737  pesoLUGAO LEI COMPLEMENTAR CIRCULAR

CMN N2 4.658 SUSEP N2 605

MARCO CIVIL RESOLUCAO _CODIGO DE NORMAS DE
DA INTERNET BACEN N2 4.678 ETICA MEDICA PIX E OPEN
BANKING
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E importante esclarecer que o presente Capitulo n3o visa trazer todas as caracteristicas e conceitos da LGPD
de maneira exaustiva, tampouco entrar em detalhes sobre a aplicagdo da LGPD, uma vez que sdo assuntos
tratados em outros tépicos do presente Relatério. Assim, neste Capitulo serdo tratadas exclusivamente
algumas das principais caracteristicas da LGPD.

2.2.1. Conceitos Gerais da LGPD

Primeiramente, é importante destacar que a LGPD é uma norma principioldgica, e ndo procedimental, o que
significa que um dos elementos fundamentais da referida norma sdo os conceitos por ela definidos.

Nesse sentido, a LGPD estabelece o conceito de dados pessoais, lista as bases legais que autorizam o seu uso,
indica os principios gerais da norma, os principais direitos do titular dos dados pessoais (como acesso,
exclusdo dos dados e explicagdo sobre o uso), obrigacGes e limites para a utilizacdo de tais dados, seja como
insumo do modelo de negdcio da empresa que coletar ou receber os dados pessoais, seja para atividades
relacionadas a seus colaboradores.

Assim, listamos abaixo os principais conceitos estabelecidos pela LGPD, que sao fundamentais para a melhor
compreensao da referida norma.

A. Dados Pessoais e Sensiveis

Como objeto central da LGPD, a delimitagcdo conceitual do que sdo dados pessoais e dados sensiveis é
fundamental para entender o alcance da norma.

O conceito de dados pessoais estabelecido na Lei é expansivo e bastante abrangente, pois inclui informagdes
relacionadas a pessoas fisicas (jamais de pessoas juridicas) identificadas ou identificdveis. Disso pode-se
extrair que (i) dados de pessoas juridicas ndo sao tutelados pela LGPD, gozando a pessoa juridica apenas das
protecdes previstas nas normas esparsas eventualmente aplicdveis a ela (por exemplo, a prote¢ao ao nome,
conforme visto no Capitulo 2.1); (ii) sera considerado pessoal o dado que, isoladamente ou agregado a outro,
permitir a identificacdo de uma pessoa ou sujeita-la a determinado estudo de comportamento ou perfil.

Para ajudar na compreensdo do termo “dados pessoais”, listamos algumas dessas informacdes a seguir:

° dados pessoais: incluem nome, estado civil, profissdo, data de nascimento, CPF, documentos de
identidade, endereco, telefone, dados bancdrios e financeiros, senhas, geolocalizagdo,
enderecos de e-mails, nimeros de IP, identificacdo digital, registros de conexdo e acesso,
cookies, dados para defini¢do de perfil comportamental ou padrdes de consumo, entre outros.
Também estdo englobadas neste conceito as informacdes pessoais as quais se atribuem técnicas
de pseudonimizagdo, conforme definicdo mais adiante.

Além dos dados pessoais, a Lei define uma outra categoria de informacdes pessoais considerada especial,
para as quais delimita critérios especificos de seguranca e tratamento:

° dados pessoais sensiveis: sdo uma categoria especial de informagdes, para a qual sdo
delimitados critérios especificos de seguranca e tratamento. Isso ocorre porque essas
informacbes sdo capazes de acarretar praticas discriminatdrias aos titulares, tais como

! Conforme artigos 59, I, e 12, § 22 da LGPD.
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caracteristicas de saude, mental, bioldgica, fisica, fisioldgica, genética, econémicas, culturais,
convicgles religiosas, filoséficas, morais, politicas, condicdes e aspectos de rotina e vida,
orientacdo e identificacdo sexual®. O tratamento destes dados acarreta maior risco de alegacdes
por violagdo legal ou ética.

Por outro lado, existem técnicas que sdo empregadas de forma a mascarar ou impedir a identificacdo do
titular dos dados. Trata-se de tentativa de diminuicdo dos riscos de exposicdo dos dados pessoais ou
sensiveis. Se tal técnica permitir a reidentificacdo do titular dos dados, serd uma pseudonimizacdo e a
informacdo ainda estard dentro do escopo de aplicagao da LGPD, mantendo-se na categoria de dado pessoal.
Caso o dado seja alterado de forma a impedir, de fato, a possibilidade de reidentificagao do titular, serda um
processo de anonimizagdo e a informacgdo perderd a natureza de dado pessoal. A seguir, trazemos mais
detalhes a respeito destas duas técnicas:

° pseudonimiza¢ao: dados pseudonimizados ainda sdo considerados dados pessoais pela Lei.
Trata-se de dados que passaram por um processo pelo qual a informacdo perde a possibilidade
de associacdo, direta ou indireta, a um individuo, entretanto, a identificacdo do individuo
continua possivel pela utilizacdo de informagdo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro. Ou seja, os dados pseudonimizados
permanecem dentro do escopo de aplicagdo da lei, porque ha possibilidade do controlador
reidentificar o titular por meio do recurso por ele utilizado para “mascarar” a identidade do
individuo perante terceiros®. Assim, dados pseudonimizados permanecem no conceito de dados
pessoais.

° anonimizagdo: os chamados dados anonimizados passam por técnica que exclui
permanentemente seus caracteres identificdveis e impedem a identificacdo do titular
definitivamente, de modo que ndo mais estardo no escopo de aplica¢do da LGPD. Portanto,
dados anonimizados ndo sdao dados pessoais.

Importante destacar que os dados efetivamente anonimizados podem tornar as informacgdes neles contidas
imprestaveis, razdo pela qual muitas empresas optam por aplicar a técnica de pseudonimizagdo e sujeitarem-
se 3 aplicacdo da LGPD, que, inclusive, sugere esta técnica para maior seguranca da informac3o tratada®.
Além disso, a doutrina tem desmistificado ha alguns anos a anonimizacdo robusta, ao considerar a crescente
possibilidade de reidentificacdo por ao complementar dados anonimizados com outras informacoes
disponiveis. A diferenciacdo entre dados identificados e identificdveis®, pseudonimizados e anonimizados
vem se tornando tarefa cada vez mais drdua, em especial no contexto da chamada “Big Data”, consistente
no grande volume e variedade de dados. Portanto, a andlise do que sera considerado dado pessoal deve ser
realizada de acordo com o caso especifico e tendo em vista a vasta gama de informacgdes publicas disponiveis.

2 Conforme artigo 59, Il, da LGPD.

3 Conforme artigo 13, § 42, da LGPD.

4 A técnica de anonimizacdo suficiente a excluir os dados do escopo de aplicacio da LGPD depende de analise
conforme o caso especifico e contexto (ver, a este respeito, a opinido do Conselho da Europa, Data Protection Article
29 Working Party — WP29 05/2014. Opinion 5/2014 on Anonymization Techniques. Bruxelas: [s.n.], 2014, p. 6-7.

Disponivel em: < >. Acessado em 15 de novembro de 2020.). O estudo do ICO de novembro de
2012 ajuda a tomar decisOes praticas a respeito das técnicas de anonimizacdo, disponivel em
< >. Acessado em 15 de novembro de 2020.

5> BIONI, Bruno R., Xeque-Mate: o tripé de protecéo de dados pessoais no xadrez das iniciativas. SP, 2015. p. 74.

® Daniel Solove e Paul Schwartz tratam da importancia da analise diferenciada sobre cada um desses conceitos, in
verbis: “an identifiable individual when specific identification, while possible, is not a significantly probable event, but
there is nonetheless some non-remote possibility of future identification. The risk level for such information is low to
moderate. (...) Such nominally identifiable data should be treated the same as identified data.”. (SCHWARTZ, Paul M.,

SOLOVE, Daniel. The PIl problem: Privacy and a New Concept of Personality. EUA, 2014).
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B. Tratamento de Dados

O tratamento, por sua vez, é definido como qualquer tipo de processamento de dados pessoal, indicado em
um rol ndo taxativo’ da Lei que inclui mais de vinte verbos, a exemplo de coleta, uso, armazenamento,
compartilhamento e transferéncia. A LGPD, portanto, é aplicavel a quaisquer dessas iniUmeras atividades de
tratamento de dados pessoais ou sensiveis, sejam realizadas no contexto profissional ou comercial por
pessoas juridicas ou fisicas, de direito publico ou privado, em meio digital ou fisico (online ou offline).

C. Escopo de Aplicacao

Quanto ao escopo de aplicagdo, a LGPD define as situagdes especificas dos tratamentos que devem cumprir
seus dispositivos legais®, a saber:

e atividades de tratamento realizadas no territorio brasileiro;

e atividades de tratamento que oferecam bens ou servicos a individuos localizados no territério
brasileiro (ainda que a sede da empresa esteja situada fora do Brasil), e

e as atividades de tratamento de dados pessoais que tenham sido coletados no Brasil.

Ou seja, a LGPD é aplicavel nas hipdteses identificadas no esquema grafico a seguir:

Coleta de dados pessoais de
individuos localizados no Brasil

Realizagao de tratamento no Brasil

Oferta de bens e servigos para
individuos situados no Brasil

D. Rede Atuante no Tratamento: Agentes (Controlador e Operador), Titular, DPO e ANPD

O quadro a seguir ilustra a rede atuante no tratamento de dados:

7 Conforme artigo 52, X, da LGPD.
8 Conforme o artigo 32 da LGPD.
11
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)

Operador Encarregado Autoridade

Realiza o Data Protection :Iamon"al 39
tratamento a Officer (DPO) rotecao de
mando do Dados

controlador Todaempresa devera

indicar um Encarregado,
cujas responsabilidades
estdo no art. 41 da LGPD

De acordo com a norma, ha dois agentes na relacdo de tratamento de dados incluidos na cadeia de
responsabilidades, quais sejam®:

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes sobre os meios e finalidades para as quais os dados sdo tratados; e

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. O operador devera agir sempre de acordo com o quanto
contratado, ou sera responsabilizado.

Em relagdo a responsabilidade dos agentes de tratamento, a LGPD prevé a responsabilidade solidaria dos
agentes envolvidos no tratamento de dados em casos de incidente de seguranga da informagao, uso indevido
OU em excesso, acesso por terceiro ndo autorizado, ou outros atos em violagdo a lei.

A LGPD determina, ainda, que (i) “o controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdao
3 legislacio de protecdo de dados pessoais, é obrigado a repara-lo”!° (ii)o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacdes da legislacdo de
protecdao de dados ou quando nao tiver seguido as instrucdes licitas do controlador, hipdtese em que o
operador equipara-se ao controlador!?; e (iii) os controladores que estiverem diretamente envolvidos no

tratamento do qual decorreram danos ao titular dos dados respondem solidariamente!2.

Considerando os riscos da responsabilizagdo solidaria, é de suma importancia a celebracdao de contratos
formais entre esses agentes com a adicdo de clausulas de protecdo de dados; para os contratos celebrados
antes da lei, deve-se adotar aditivos contratuais para a inclusdo dessas clausulas. Na contratacdo entre os
agentes, devem ser consignadas as obriga¢Oes de seguranca e medidas técnicas e administrativas a serem
adotadas, sendo que, em geral, garante-se ao controlador o direito de realizar auditoria técnica em relagdo
ao operador para confirmar se os critérios determinados no contrato estdo sendo cumpridos. Tais
precaucdes poderdo isentar o controlador de responsabilidades ou facilitar eventual acdo de regresso (ou
seja, direito do controlador de exigir ao operador que o indenize pelos danos experimentados) caso o

9 Conforme artigo 52, VI, VIl e IX, da LGPD.
10 Conforme artigo 42 da LGPD.
11 Conforme artigo 42, paragrafo primeiro, I, da LGPD.
12 Conforme artigo 42, paragrafo primeiro, Il, da LGPD.
12
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operador viole as premissas relacionadas aos dados tratados com base no contrato celebrado entre essas
partes.

Além dos agentes, a LGPD prevé a participagdo de outras figuras no fluxo de tratamento de dados pessoais,
quais sejam:

e Titular dos dados pessoais: pessoa fisica a quem se referem os dados pessoais objeto do
tratamento. Vale ressaltar que, apesar da LGPD ndo se aplicar a dados relativos a pessoas
juridicas, tais como CNPJ, nome da empresa, telefone da empresa, a empresa terd acesso a dados
de contato de seus préprios funciondrios e de representantes dessas pessoas juridicas, tais como
nome, e-mail de contato e logs de acesso a algum sistema da empresa, portanto até mesmo
empresas B2B (business to business), ou seja, que possuem como clientes apenas PJs, também
deverdo se adequar a LGPD;

e Encarregado pelo Tratamento de Dados Pessoais (denominado na GDPR como “DPO” - Data
Protection Officer): pessoa fisica ou juridica indicada, obrigatoriamente, pelo controlador e
operador para atuar como canal de comunicac¢ao entre o controlador, os titulares dos dados e a
ANPD (conforme definida abaixo)'®. Sua identidade devera ser divulgada publicamente,
preferencialmente no site do controlador. A LGPD ndo determinou quais serdo as prerrogativas
do DPO, mas apenas quatro atividades que lhe cabem, a seguir expostas: (i) aceitar reclamac&es
e comunicagdes dos titulares de dados pessoais, prestar esclarecimentos e adotar providéncias;
(ii) receber comunica¢des da autoridade nacional e adotar providéncias; (iii) orientar os
funciondrios e os contratados da empresa a respeito das prdticas a serem tomadas em relagdo a
protecdo de dados pessoais, e (iv) executar as demais atribui¢cdes determinadas pelo controlador
ou estabelecidas em normas complementares!®. A doutrina, seguindo a linha da GDPR, vem
construindo a interpretacdo de que o DPO deverd ter independéncia funcional e algada para
tomar decisGes dentro da estrutura da empresa.

e Autoridade Nacional de Protecio de Dados (“ANPD”): 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional®®. A ANPD poderd solicitar ao controlador relatério de impacto a protecdo de dados
quando o tratamento se fundamentar no interesse legitimo®®, a ser elaborado durante o processo
de adequacgdo a LGPD, quando necessario.

2.2.2. Caracteristicas Gerais da LGPD

A. Principios legais

Por ser uma lei principioldgica e ndo procedimental, os dez principios elencados no artigo 62 fazem parte dos
pilares da LGPD e devem orientar qualquer operacao realizada com dados pessoais, de modo que todos os
seguintes principios devem ser sempre e concomitantemente observados:

3 Conforme artigo 59, VIII, da LGPD.
14 Conforme artigo 41, §22, da LGPD.
15 Conforme artigo 59, XIX, da LGPD.
16 Conforme artigo 10, §32, da LGPD.
13
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Principios legais - LGPD

O CE M e O tratamento de dados pessoais deve atender a propdsitos legitimos, especificos, explicitos e

@ informados ao titular, sendo vedado o tratamento posterior de forma incompativel com essas
finalidades.

Principio da Adequagdo

O tratamento de dados pessoais deve ser compativel com as finalidades informadas ao titular.

Principio da Necessidade . a L - o .
P O tratamento de dados pessoais deverd ser limitado ao minimo necessdrio para o cumprimento das

‘j finalidades pretendidas e expostas ao titular, garantindo também que tais informagdes sejam
.J armazenadas pelo menor tempo possivel.

Principio do Livre Acesso
Aos titulares deverad ser garantida a consulta facilitada e gratuita quanto a forma e a duragao do
6_:_? tratamento, bem como a integralidade de seus dados pessoais;

-

Principio da Qualidade

dos Dados . . . i Al N
Aos titulares devera ser garantida a exatiddo, a clareza, a relevancia e a atualizagdo dos dados

E pessoais.

Principio da
Transparéncia As informagdes sobre o tratamento e atuagdo do controlador e/ou operador devem ser claras,
i_l i-i precisas e facilmente acessiveis, respeitados os segredos comercial e industrial.
Lo

Principio da Seguranga

Os agentes de tratamento devem adotar medidas técnicas e organizacionais aptas a proteger os

G dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou difusao.

Principio da Preveng¢do

A

Devem ser adotadas medidas técnicas e organizacionais a fim de prevenir a ocorréncia de danos
envolvendo dados pessoais.

Principio da Nao
Discriminacdo . T IO
As atividades de tratamento de dados pessoais jamais poderao objetivar fins discriminatérios, ilicitos
ou abusivos.

Principio da
Responsabilizagdo e

. Os agentes de tratamento devem armazenar os registros de todas as atividades de tratamento de
Prestagdo de Contas

dados pessoais e as respectivas medidas tomadas para adequar tais atividades as normas relativas a
privacidade e protegao de dados, comprovando sua eficdcia e eficiéncia.

B. Bases legais autorizadoras do tratamento

Atendidos os dez principios supra citados, observe-se que o tratamento de dados pessoais devera ser
justificado em uma das dez bases legais dispostas no art. 72 (para dados pessoais) e/ou em uma das oito
bases legais do art. 11 (para dados pessoais sensiveis, identificadas no rol a seguir com um asterisco®).
Destacamos que o consentimento é apenas uma dessas bases legais, inexistindo qualquer critério de

14
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hierarquia entre as hipdteses a seguir. Somente sera licito o tratamento e sua respectiva finalidade se
devidamente enquadrados em uma dessas hipdteses autorizadoras:

E a manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada. O uso dessa hipotese deve ser observado com
especial atengdo, uma vez que ha possibilidade de revogagdo a qualquer tempo pelo titular. No caso
de consentimentos para dados sensiveis, este devera ser, ainda, especifico e destacado do
consentimento geral. Além disso, enquanto o consentimento referente a dados de criangas
(consideradas assim aquelas de até 12 (doze) anos incompletos, conforme Estatuto da Crianga e do
Adolescente do Brasil) deve ser concedido por um dos pais ou responsavel legal, maiores de 12
(doze) anos poderdo consentir, desde que entendam do que se trata o termo de consentimento. Por
essa razdao o documento deve ser dotado de linguagem clara e acessivel.

Caso exista uma previsdo legal expressa ou contida em regulamento especifico, que determine ou
autorize o tratamento de dados pessoais, esta hipdtese podera ser utilizada pelo
controlador/operador para justificar o processamento ou armazenamento de dados pessoais. Ainda
assim, o controlador deverd respeitar o principio da transparéncia e comunicar ao titular se seus
dados serdao compartilhados com érgaos controladores, para fins de cumprimento da(s)
obrigacdo(des) legal(is) ou regulatdria(s) em questdo.

A administragdo publica, para fins de execugdo de politicas publicas, podera realizar o tratamento e o
compartilhamento de dados, prevalecendo assim o interesse publico sobre o privado.

De modo consistente com os fundamentos da LGPD, em especial os que se relacionam a liberdade de

expressdo, de informagdo, de comunicagdo e de opinido, bem como o desenvolvimento tecnoldgico e

a inovagdo, a realizagdo de estudos por drgdos de pesquisa é uma das bases legais para o tratamento
de dados pessoais.

Justificard o tratamento quando o processamento dos dados pessoais for necessario para a execugao
do contrato (como dados de prestadores de servigos) ou, ainda, se os dados pessoais forem
necessarios para a execugdo de procedimentos preliminares ao contrato (a exemplo de informagdes
pessoais de um curriculo de candidato.

O tratamento de dados pessoais também é licito, no caso de finalidade do exercicio regular de
direitos em processo judicial, administrativo ou arbitral. Esta hipétese tem especial importancia em
Nnosso pais, pois ha um excesso de leis e regulamentos, além de extrema judicializagdo, portanto
grande parte das atividades realizadas com dados pessoais se utilizara desta hipotese para o
armazenamento de dados por tempo superior ao término da relagdo com o titular.

Quando o tratamento de dados tiver por finalidade proteger a vida ou a incolumidade fisica do
proprio titular ou de terceiro ndo havera necessidade de obtengdo de consentimento para a
realizagdo do tratamento. Esta hipotese podera ser empregada, por exemplo, em casos de dados
especificos de saude dos funcionarios da empresa, se minimizados e em respeito a finalidade.

Esta hipdtese é aplicada pelos profissionais de saude, entidades sanitdrias e empresas do setor de
saude suplementar.

wisn “ s

Podera ser utilizado se as hipdteses previstas nos itens “ii”, “v” ou “vi” acima ndo forem aplicaveis. A
LGPD nao estabeleceu quais seriam esses “interesses legitimos”, por isso determinou o limite em
respeito aos direitos e liberdades fundamentais do titular, que deverdao sempre prevalecer. Sendo
assim, este tratamento deve ser realizado somente se estritamente necessario e proporcional (ou

15
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seja, deve ser feito o teste de proporcionalidade). A empresa devera, obrigatoriamente, elaborar um
documento denominado Analise de Legitimo Interesse (denominado na Unido Europeia como
Legitimate Interest Assessment, ou “LIA”). A LGPD ndo traz maiores explicacdes sobre esta base legal,
porém é possivel que as diretrizes europeias guiem a sua interpretagao no Brasil enquanto a ANPD
ndo regulamenta a matéria. A este respeito, cabe destacar que a LGPD possibilitar expressamente o
uso do legitimo interesse como base autorizadora para apoio e promogdo das atividades do
controlador, sendo possivel a sua aplicagao para fins de marketing.

O tratamento de dados pessoais para fins de protegdo do crédito é possivel e amplamente utilizado
por instituicdes financeiras. Como o Cédigo de Defesa do Consumidor ja prevé a possibilidade de
criagdo de banco de dados e cadastros de consumidores para esta finalidade, ja era utilizado para

justificar o tratamento de acordo com esta finalidade. Contudo, passa a ter maior aplicagdo e
utilidade para empresas que tratam dados de individuos que ndo sdo seus consumidores diretos,
para este mesmo fim.

Aplicavel apenas a dados sensiveis. Trata-se de base legal autorizadora do tratamento dessas
informagdes de categoria especial somente quando indispensavel para garantir a prevencgdo a fraude
e a segurangca do titular, nos processos de identificagdo e autenticacdo de cadastro em sistemas
eletronicos, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a prote¢do dos dados pessoais.

O correto entendimento das possiveis bases legais para o tratamento de dados pessoais é importante ndo so
para a formacdo da cultura de privacidade e protecdo aos dados, mas também pela necessidade e
obrigatoriedade do registro de toda e qualquer operacdao de tratamento pela empresa, requisito este
explorado no Capitulo 4 abaixo no contexto das medidas de adequac¢ao a LGPD.

C. Direitos dos titulares de dados

A LGPD garante, ainda, novos direitos aos titulares de dados, que deverdo ter suas solicitagcdes respondidas
pelos controladores dos dados pessoais no prazo legal de 15 (quinze) dias. O operador devera cooperar com
o controlador, bem como informa-lo se eventualmente receber qualquer solicitagdo dos titulares, mas nao
estd sujeito a esta obrigacdo. Tais direitos sdo'’:

Direitos dos titulares de dados - LGPD

Confirmacao da
existéncia de tratamento

a2

Acesso aos Dados

E direito do titular saber se existe o tratamento de seus dados pessoais.

Ao titular é garantido acesso a todo e qualquer dado pessoal de sua titularidade que seja tratado
p pelo agente de tratamento.

Correcao de dados

incompletos, inexatos ou Ao titular também é garantida, além do acesso, a corre¢io dos dados pessoais que estejam
desatualizados incompletos, inexatos ou desatualizados. Esse dispositivo é uma ampliagdo de direito semelhante ja
/0 previsto no Cédigo de Defesa do Consumidor, conforme explicado no Capitulo 2.1.

17 Conforme artigos 17 a 20 da LGPD.
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Anonimizagdo, bloqueio
ou eliminacao de dados
desnecessarios,
excessivos ou tratados Se houver coleta de dados desnecessarios, excessivos ou que estejam sendo tratados em
em desconformidade desconformidade com as regras definidas na LGPD, o titular podera solicitar a anonimizagdo, o
com a LGPD blogueio ou a eliminagdo desses dados.

Portabilidade para outro
fornecedor de servigo ou Garante a portabilidade dos dados para outro fornecedor de servigo ou produto. Para tanto, a Lei

produto exige apenas que o titular formalize a requisicdo de forma expressa. Atualmente, trata-se de direito
com grande dificuldade de concretizagdo, tendo em vista as plataformas diversas utilizadas pelas
* empresas e a impossibilidade de transferéncia em formato util.

O tratamento de dados pessoais pode ser encerrado a pedido expresso do titular. No entanto, este
pedido devera ser analisado pelo agente, pois em muitos casos haverd obrigagao legal/regulatéria de
armazenamento por tempo superior, a exemplo de dados dos colaboradores da empresa para fins de

comprovacgao de recolhimento do FGTS, ou, ainda, de exercicio de defesa em futuro processo legal,

entre outros. O agente, portanto, deve estar preparado para justificar, com base em seus registros
g prévios das operagdes de dados, a possibilidade de retengdo e informar o titular a respeito, quando
de sua solicitagdo.

Eliminagao dos dados
tratados com base no
consentimento

Informagao das
entidades publicas e

privadas com as quais o

LOUCECMEEEIFAIRTEN O titular pode exigir informacdes, e o agente deve ter transparéncia prévia, sobre entidades publicas

compartilhado de dados e privadas com as quais compartilha as informagdes de tais individuos.
o’
~e
Informagao sobre a Ao titular devem ser prestadas informagdes sobre a possibilidade de ndo fornecer o consentimento
possibilidade de ndao para que os seus dados pessoais sejam tratados, bem como das possiveis consequéncias que advirdo
fornecer consentimento, de sua recusa. Essa regra reforga o principio da transparéncia e autodeterminagdo informativa, e
desde que justificado estabelece um dever de cooperagdo, na medida em que impde ao controlador a obrigagado de prover
informagdes essenciais para que ocorra uma escolha refletida e consciente do titular dos dados a
w respeito do fornecimento ou ndao do consentimento quando esta for a base legal escolhida pela
empresa.

Revogagao do

? E direito do titular, mediante requerimento expresso, revogar seu consentimento. Se assim
consentimento

solicitado, o agente deverd obstar qualquer operagdo relacionada ao uso de tais dados pessoais (por
exemplo, envio de comunicagGes e acGes de marketing). Este € um dos motivos pelo qual a base legal
do consentimento geralmente é a mais complexa de gerir.

Revisdo de decisoes

) O titular tem o direito de solicitar ao agente de tratamento a revisdo de decisGes tomadas
automatizadas

unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
,"b incluidas as decisGes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito
“ ou os aspectos de sua personalidade.

Se o agente nao for o controlador, este devera comunicar tal fato imediatamente ao titular e indicar, sempre
gue possivel, o agente responsavel; se for controlador, devera responder a solicitacdo em até 15 (quinze)
dias com declaragdo clara e completa que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial. Para a minimizacao
de riscos e protecdo a empresa, é altamente recomendavel que os agentes de tratamento armazenem todo
o histodrico de solicitacdo.

E importante ressalvar, entretanto, que tais direitos nio sdo absolutos e poderao ser afastados se colidirem
com outras garantias, como o sigilo de informacdes ou segredos comercial e industrial, conforme previsto
em lei, ou no caso de obrigagdes legais de retenc¢do ou necessidade de armazenamento para eventual defesa
em processos judiciais, administrativos ou arbitrais, que poderao justificar recusa a pedidos de exclusdo dos
dados.

17
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D. Sangdes

A LGPD prevé sangdes para os casos de descumprimento das normas nela previstas, por meio das disposi¢coes
do artigo 52, que podem ser aplicadas tanto ao controlador quanto ao operador, considerando a analise do
caso concreto. As sang¢des previstas na LGPD possuem diversos niveis de gravidade, sendo elas:

Adverténcia, com indicagdo de prazo para a adogdo de medidas corretivas;

Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica, grupo ou
conglomerado no Brasil no ultimo ano, limitada a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infragdo;

Multa diaria, limitada a RS 50.000.000,00 (cinquenta milhdes de reais), como forma de forcar o
cumprimento da determinagdao da ANPD;

=,
ax

Publicizagao

Publiciza¢do da informacgdo, de modo a dar publicidade e conhecimento publico a respeito de
alguma violagdo as normas da LGPD (efeito reputacional);

Bloqueio

Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagdo, ou seja, uma
® limitacdo temporaria a atividade de tratamento de dados até que se corrija a infragao; e

Eliminagdo dos dados pessoais a que se refere a infragdo, ou seja, a exclusdo definitiva dos dados
pessoais relacionados a infragao.

Em contrapartida, a LGPD também determina alguns critérios a serem observados pela ANPD antes de decidir
a sancdo a ser aplicada, o que pode transformar uma possivel multa em uma adverténcia, a depender do
caso®®. Tais critérios incluem a gravidade e natureza das infracbes dos direitos afetados, a boa-fé do infrator
e medidas adotadas para a minimizacdo dos danos.

E. Obrigacoes de Medidas de Seguranga.

Por fim, a LGPD estabelece que os agentes devem adotar medidas de seguranca, técnicas e administrativas,
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito. Deve-se,
assim, garantir a seguranca eletrénica, manutencdo de softwares devidamente atualizados, redes seguras,
confidencialidade, integridade, além de disponibilidade imediata das informac&es pessoais coletadas, caso
solicitadas pelo cliente.

Em caso de incidentes de seguranca, o controlador deverd comunicar a ANPD e o titular o fato, caso este
possa acarretar risco ou dano relevante ao titular dos dados pessoais. Essa comunicacao devera ser realizada
em prazo razoavel e pelo Encarregado, seguindo o procedimento estabelecido na LGPD.

18 Conforme artigo 52, paragrafo 12, da LGPD.
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2.2.3. Quadro resumo

A fim de facilitar a compreensao das peculiaridades da LGPD ja expostas acima, sintetizamos adiante os
principais pontos trazidos pela LGPD, que sdo relevantes para todos os projetos de adequacao e, ainda, para

a conscientizacao sobre o tema:

Intuito da LGPD

Protegdo aos direitos fundamentais
de liberdade e privacidade dos

individuos (art. 19). Maior
propriedade aos titulares sobre 0s
seus dados pessoais

Bases Legais
Alémdo consentimento, a LGPD traz
outras 10 bases legais que autorizam
o tratamento de dados pessoais, sem
qualquer nivel de hierarquia entre
elas(art. 79)

Aplicabilidade da LGPD
Qualquer operacdo de tratamento
independentemente do meio, do

palis de sua sede ou do pais onde
estejam localizados os dados, desde
que atendidos os requisitos dos
incisos I, Il e Il do art. 32

Mapeamento de Dados
O art. 37 determinaao controlador e
ao operador que mantenham o
registro das operagdes de tratamento
de dados pessoais realizadas em sua
estrutura, especialmente quando
baseadas no legitimo interesse

Principais pontos da LGPD:

ANPD
A Autoridade Nacional de Prote¢do
de Dados é o 6rgdao da administragdo
publica responsavel por zelar,
implementar e fiscalizar o
cumprimentoda LGPDem todoo
territério nacional
(art.52,XIX)

Dados Sensiveis e de Menores
A LGPD traz regras criteriosas e
bases legais especificas para o

tratamento de dados sensiveis,
assim como de informagdes pessoais
de criangas e adolescentes
(arts. 11 e 14)

RIPD
A ANPD poderd determinar ao
controlador que elabore um relatério
de impacto (RIPD), inclusive sobre
operagdesrealizadascom dados
sensiveis, observados os segredos
comercial e industrial (art. 38)

Direitos dos Titulares
A LGPD prevé diversos direitos aos

titulares, inclusive acesso,
portabilidade, exclusdo, revogacdo
do consentimento etc. (art. 18)

2.2.4. LGPD e o Poder Publico

Incidentes de Seguranca
O controlador devera comunicar a
ANPD e ao titular a ocorréncia de

incidente de seguranga, envolvendo

dados pessoals, que possa acarretar

risco ou dano relevante aos titulares
(art. 48)

Principios
A legislagdo é principiologica, razao
pelagualelencaemseuart. 620s 10
principios a serem observados nas
operagdes de tratamento, dentre
eles: transparéncia, finalidade,
necessidade e adequagdo (art. 62)

Sangdes
As sancdes administrativas previstas
na LGPD incluem multa de até 2% do

faturamento anual da PJ, grupo ou
conglomerado no Brasil, limitada a
RS 50 milhdes por infragdo (art. 52)

Encarregado / DPO
A LGPD determina a indicagdo do
Encarregado pelo Tratamento de
Dados Pessoais (DPO), que consiste
na(s) pessoa(s), fisica ou juridica,
responsavel porser o elode
comunicagdo entre controlador,
titulare ANPD (art.41)

A previsdo de regras para o tratamento de dados pessoais pelo Poder Publico foi alvo de grandes discussdes
quando da construcao do projeto de lei que em seguida culminaria na LGPD. Aqueles que defendiam que tal
lei ndo deveria ser aplicdvel ao Poder Publico argumentavam que, para desempenhar suas fungdes, o Estado
e os demais entes da Administracao Publica precisam fazer uso massivo de dados pessoais dos cidadaos e,
caso houvesse a previsdo de novas regras aplicaveis a tal processamento, o Poder Publico estaria sujeito a
responsabilidades de forma desmedida diante de suas necessidades de processamento.
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Entretanto, embora o Estado necessite tratar dados pessoais em larga extensdo para executar politicas
publicas e cumprir com suas competéncias ou atribuicdes legais, visando o interesse publico do Estado,
chegou-se ao consenso de que o Poder Publico ndo poderia coletar, processar e armazenar
indiscriminadamente tamanha base de dados pessoais sem o minimo de regulacdo quanto ao seu
compartilhamento e eventuais responsabilidades. Assim, a redacdo final da LGPD acabou por atribuir
diversas obrigacGes ao Poder Publico em relagdo ao tratamento de dados pessoais, conforme melhor
explicado abaixo.

A. Tratamento de Dados Pessoais Pelo Poder Publico

O estabelecimento das regras de tratamento de dados pessoais pelas pessoas juridicas de direito publico no
cenario da LGPD esta intrinsicamente ligada aos preceitos ja estabelecidos pela Lei n2 12.527/2011 (“Lei de
Acesso a Informacdo”) e das normas esparsas ja tratadas no Capitulo 2.1 deste documento.

Neste contexto, a LGPD primeiramente determinou quais sdo as entidades publicas sujeitas as regras, a
saber®®:

(i) os o6rgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo
(incluindo as Cortes de Contas), e Judicidrio e do Ministério Publico; e

(ii) as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios.

Ha, ainda, a previsdo de que o tratamento de dados pessoais feito por tais entidades publicas devera atender
suas respectivas finalidades publicas, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢Ges legais do servigo publico, desde que:

(i) sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsdo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos; e

(ii) seja indicado um Encarregado quando realizarem operacdes de tratamento de dados pessoais.

Destaca-se que as formas em que serdo feitas a publicidade das operagdes de tratamento mencionadas no
item (i) acima serdo definidas pela ANPD.

Com relagdo aos prazos e procedimentos para exercicio dos direitos dos titulares dos dados pessoais, 2 LGPD
traz tratamento diferente daqueles impostos as pessoas juridicas de direito privado, devendo ser observado
o disposto em legislacdo especifica, como a Lei n2 9.507/1997 (Lei do Habeas Data), a Lei n2 9.784/1999 (Lei
Geral do Processo Administrativo), e a Lei n2 12.527/2011 (Lei de Acesso a Informagdo).

A LGPD também determina que as empresas publicas e as sociedades de economia mista que atuarem em
regime de concorréncia (ou seja, para fins comerciais e/ou mercadoldgicos) terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado, enquanto aquelas que estiverem operacionalizando

1% Conforme artigo 23 da LGPD.
20



s=m
Diagndstico da Protecdo de dados no Brasil. (G951 /- PARTNERSHIP  ® F E L S B E R G
LGPD: desafios e oportunidades para organizagdes do Brasil e Reino Unido m———

politicas publicas, no ambito de sua execucdo, terdo o mesmo tratamento dispensado aos érgdos e as
entidades do Poder Publico®.

Por sua vez, os dados constantes de bases do Poder Publico deverdo ser mantidos em formato interoperavel
e estruturado para o uso compartilhado, com vista a facilitar tanto a prestacdo dos servigcos publicos quanto
o0 acesso do publico em geral 3 tais informacdes?. Entende-se por interoperabilidade a caracteristica que se
refere a capacidade de diversos sistemas e organiza¢des trabalharem em conjunto de modo a garantir que
pessoas, organizacOes e sistemas computacionais interajam para trocar informagdes de maneira eficaz e
eficiente. No que diz respeito a previsdo dos dados estarem estruturados, a LGPD entende que os dados
devem estar organizados para serem acessados e tratados com maior eficiéncia. A forma com que o Poder
Publico fara isso esta amplamente disposto no Decreto n2 10.406 /2019 e na Resolugdo n2 2/2020, adiante
explicadas.

O uso compartilhado de dados pessoais pelo Poder Publico também deve atender a finalidades especificas
de execucdo de politicas publicas e atribuicdo legal pelos drgdos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais elencados na prdpria LGPD??, exceto nas seguintes situacdes
expressamente previstas pela LGPD, nas quais o Poder Publico podera transferir dados pessoais de suas bases
para entidades privadas:

(i) casos de execuc¢do descentralizada de atividade publica que exija a transferéncia, exclusivamente
para esse fim especifico e determinado, observado o disposto na Lei n? 12.527/2011 (Lei de
Acesso a Informacdo);

(ii) casos em que os dados forem acessiveis publicamente;

(iii) guando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; e

(iv) na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevengdo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
gue vedado o tratamento para outras finalidades.

Com relagdo a excecdo prevista no item (iii) acima, a despeito de ser possivel a transferéncia, sua utilizacdo
para finalidade diversa da original demanda a obtencdo de nova base legal de tratamento previstas na LGPD.
Além disso, vale ressaltar que tais contratos e convénios deverao ser comunicados a ANPD.

Ainda em relacdo ao compartilhamento de dados, a LGPD determina que as organizagGes de direito publico
s6 poderdao compartilhar ou comunicar dados pessoais a empresas de direito privado mediante
consentimento do titular®, exceto nos seguintes casos:

(i) dispensa de consentimento previstas na LGPD?*;

(ii) uso compartilhado de dados em que sera dada publicidade, nos termos a serem estabelecidos
pela ANPD; e

(iii) excegdes para o compartilhamento de dados explicadas acima.

20 Conforme artigo 24 da LGPD.
21 Conforme artigo 25 da LGPD.
22 Conforme artigo 26 da LGPD.
23 Conforme artigo 27 da LGPD.
24 Tais dispensas estdo previstas no artigo 72 da LGPD.
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E importante destacar, também, que o tratamento de dados pessoais pelo Poder Publico, assim como por
empresas privadas, independe do consentimento do titular quando for indispensavel para a execugdo de
politicas publicas legalmente previstas?®. Contudo, conforme ja explicado acima, esta hipdtese n3o se aplica
a empresas publicas e sociedades de economia mista que atuem em regime de concorréncia, uma vez que
estas tém o mesmo tratamento dispensado as pessoas juridicas de direito privado.

Em relacdo a fungdo da ANPD perante o Poder Publico, esta podera (i) solicitar informacgdes sobre o
tratamento de dados pessoais as entidades do Poder Publico, assim como informac&es especificas sobre os
dados em si; (ii) emitir parecer técnico complementar para garantir o cumprimento da LGPD; (iii) propor
diretrizes para corregdo de violagdes de dados, quando estas acontecerem por causa de tratamentos de
dados pessoais feitos por drgdos publicos?®; interferir na atuacdo do Poder Publico quando houver infracdo
a LGPD, enviando informe com medidas cabiveis, para solicitar a publicacdo de relatdrios de impacto a
protecdo de dados pessoais e sugerir a ado¢do de padrées e de boas praticas para o tratamento de dados
pessoais.

Por fim, também caberd a ANPD estabelecer regra especifica para as pessoas juridicas de direito publico
requererem a ANPD a avaliacdo do nivel de protecdo a dados pessoais conferido por pais ou organismo
internacional?’.

B. Quadro Comparativo

Em complemento as regras especificas referentes a aplicacdo da LGPD ao Poder Publico, sintetizamos, abaixo,
as principais diferencas da aplicacdo da LGPD entre o setor privado e publico:

Principais pontos
da LGPD:

Aplicagao: Setor Privado x Setor Publico

Conceito de Dados
Pessoais e Dados
Pessoais Sensiveis Mesma aplicagdo.

Conceito de
Controlador e

Operador Mesma aplicacao.

9

Demais Definigoes

Ié Mesma aplicagao.

Aplicabilidade dos
Principios Mesma aplicagdo.

%

25 Conforme artigo 11, II, b, LGPD.
26 Conforme artigos 29 e 30 da LGPD.

27 Conforme artigo 33 da LGPD.
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Diferenca no Setor Publico: possibilidade do tratamento e uso compartilhado de
dados com base na necessidade a execugao de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos

N congéneres?®,

\\ Possivel aplicacdo das bases legais referentes a prevencao de fraudes e
o irregularidades, ou protecdo da seguranca ou integridade do titular (sem
especificacdo de se tratar de dados sensiveis, o que, espera-se, sera
regulamentado pela ANPD)%.

Bases Legais

Tratamento de

Diferenca no Setor Publico: aplicacdo da hipotese de tratamento compartilhado
Dados Sensiveis ¢ phicag p p

de dados necessdrios a execugao, pela Administragdo Publica, de politicas publicas
P previstas em leis e regulamentos®.

Mesma aplicagdo, exceto no que diz respeito ao prazo para atendimento das
solicitagdes dos titulares, conforme abaixo:

Observancia dos (i) para o Setor Privado, o atendimento deve ser imediato ou em até 15
Direitos dos (quinze) dias, contado da data do requerimento do titular; e
Titulares
|B (ii) para o Setor Publico: Os prazos e procedimentos para exercicio dos direitos
do titular observardo o disposto em legislacdo especifica, em especial as
disposicBes constantes da Lei n? 9.507/1997 (Lei do Habeas Data), da Lei n®
9.784/1999 (Lei Geral do Processo Administrativo), e da Lei n2 12.527/2011
(Lei de Acesso a Informacado).

Diferenca no Setor Publico: os dados deverdo ser mantidos em formato
Armazenamento interoperavel e estruturado para uso compartilhado, conforme previsto em
dos dados legislagBes especificas.

y Por outro lado, no Setor Privado os dados pessoais serdo armazenados em
formato que favoreca o exercicio do direito de acesso?! e portabilidade.

Transferéncia

Interr:)ac:onal de Diferenca no Setor Publico: pessoas juridicas de direito publico podem requerer a
See ANPD a avaliagdo do nivel de protec¢do a dados pessoais conferido por pais ou

|| organismo internacional®.

Indicagao de DPO
Mesma aplicacdo.
0 e

28 previsto no artigo 79, lll, da LGPD.
2% Previstas no artigo 26, § 12, da LGPD.
30 previsto no artigo 11, I, “b”, da LGPD.
31Conforme artigo 19, §12, da LGPD.
32 Conforme artigo 33 da LGPD.
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Mesma aplicagao.

Finalmente, com relacdo ao poder para legislar sobre matérias atinentes a privacidade e a protecdo de dados,
vale frisar que a PEC n2 17/2019, em tramite no Congresso brasileiro, mencionada no item 2.1.A acima,*?
possui entre suas finalidades* o escopo de definir como competéncia privativa da Unido o poder para legislar
sobre tais assuntos.

A tentativa de alteracdo da Constituicdo Federal garantiria maior seguranca juridica a aplicacdo da LGPD de
forma a manter unidade e regulamentagao unissona por todos os entes federativos do Brasil, em especial
tendo em vista que alguns Municipios, como Vinhedo (Estado de S3o Paulo)®® e Jo3o Pessoa (Estado da
Paraiba), publicaram Leis Municipais com regras especificas sobre o tratamento de dados pessoais®®.

A ANPD possui a funcdo especifica de fiscalizar o cumprimento da LGPD e zelar pela prote¢do de dados
pessoais e privacidade, assim como editar normas e diretrizes para assessorar na interpretagao da Lei, tendo
sido oficialmente constituida em 6 de novembro de 2020 por meio da publicagdo de ato Presidencial que
nomeou os cinco membros do primeiro Conselho Diretor, inclusive o Diretor-Presidente, dando-se inicio a
estrutura regimental prevista no Decreto n2 10.474/2020. Até a elaborac¢do deste estudo ndo foram definidos
todos os profissionais que ocupardo os demais cargos de sua estrutura; no entanto, seu funcionamento
independe desta definicdao e pode se iniciar a qualquer momento. O site da ANPD, inclusive, ja se encontra
no ar, podendo ser consultado através do link: https://www.gov.br/anpd/pt-br.

Além disso, ndo obstante o fato de as san¢des administrativas previstas na LGPD?’ terem sua vigéncia iniciada
somente em agosto de 2021, isto ndo afasta a plena possibilidade de aplicacdo de multas e indeniza¢Ges por
violacdo a LGPD, sendo que, nestes casos, tais multas e indeniza¢des serdo mensuradas com base em outros
diplomas legais, como Cddigo Civil e Cédigo de Defesa do Consumidor.

Nesse sentido, sancbes ja tém sido aplicadas em decorréncia de violacGes a privacidade ou tratamento
indevido de dados pessoais por meio de demandas individuais ajuizadas por titulares de dados, ou a partir
de fiscalizagdo por drgaos especificos, a exemplo do Ministério Publico, Secretaria Nacional do Consumidor

330 andamento da tramitacdo de referida norma estd disponivel em:
< >. Acessado em 16.11.2020.
34Conforme Proposta de Emenda a Constituicdo n2 17/2019. Disponivel em:
<
>. Acessado em 16.11.2020.
35Lei Complementar (Vinhedo) n? 161/2018
<

>, Acessado em 17.11.2020.
36 Lei Municipal n? 13.697/2019 <

>. Acessado em 17.11.2020.

37 Previstos nos artigos 52 e seguintes da LGPD.
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(“Senacon”), Instituto Brasileiro de Defesa do Consumidor, Programa de Protecdao do Consumidor (“Procon”).
Os casos de maior relevancia no Brasil até o momento sdo os seguintes:

e Drogaria Arautjo: um dos casos de maior valor foi a aplicagdo de multa a Drogaria Aradjo em
montante superior a RS 7.000.000,00 (sete milhdes de reais). A condenacio foi aplicada pelo Procon-
MG, érgao integrante do Ministério Publico de Minas Gerais (MPMG), em dezembro de 2018. A
decisdo se baseou nos dispositivos do Cédigo de Defesa do Consumidor ao entender que, ao ter
condicionado descontos ao fornecimento do CPF do consumidor no ato da compra sem oferecer
informacdo clara e adequada sobre abertura de cadastro do consumidor, ou seja, sem transparéncia
guanto ao uso dessas informacgGes. Em seguida, no més de fevereiro de 2019, foi celebrado um
Termo de Ajustamento de Conduta entre as partes que imp0s diversas obrigacdes de seguranca a
Drogaria e dever de informagdo aos consumidores, em caso de descumprimento ao acordo, a
Drogaria Araujo estara sujeita a multa que podera variar entre RS 10.000,00 (dez mil reais) e RS
50.000,00 (cinquenta mil reais);

e Decolar.com: em 2018 teve-se conhecimento que a Decolar.com estaria oferecendo reservas a
precos diferentes dependendo da localiza¢gdo do consumidor, identificado por intermédio do Internet
Protocolo — IP, pratica conhecida como geo pricing. Além disso, a Decolar.com também estaria
ocultando a disponibilidade de acomodag¢des a consumidores brasileiros em favor de consumidores
estrangeiros, conduta denominada geo blocking. Ambas as praticas discriminam consumidores em
razao de sua localizagdo geografica. O Departamento de Protecdo e Defesa do Consumidor (DPDC),
orgdo do Ministério da Justica, entendeu pela condenac¢do da Decolar.com devido a violacdo da
legislacdo consumerista, determinando o pagamento de multa no valor de R$7.500.000,00 (sete
milhGes e quinhentos mil reais) e cessagdo das atividades condenadas, sob pena de suspensdo da
atividade e retirada do site do ar.

e BancoInterS.A.: o Ministério Publico do Distrito Federal e Territérios (“MPDTF”) instaurou, em 2018,
acao civil publica por danos morais coletivos contra o Banco Inter, pelo vazamento de dados pessoais
dos correntistas do banco. Ainda no inquérito civil instaurado pelo mesmo 6rgao, o Banco Inter
tentou se eximir da responsabilidade sobre o incidente de seguranca, afirmando que, apesar dos
dados pessoais dos clientes terem vazado, ndao houve comprometimento de tais dados e, portanto,
prejuizo a seus clientes. Na acdo proposta, o MPDFT solicitou a condenag¢do do Banco Inter ao
pagamento de indenizac¢do no valor total de R$10.000.000,00 (dez milhdes de reais); porém o Banco
Inter e o MPDFT entraram em acordo para o pagamento de R$1.500.000,00 (um milhdo e quinhentos
mil reais), sendo (i) R$1.000.000,00 (um milhdo de reais) destinados a instituicbes publicas que
combatem crimes cibernéticos; e (ii) o restante, ou seja, R$500.000,00 (quinhentos mil reais), a
instituicdes de caridade. As informagdes do processo, bem como as premissas do acordo firmado
entre as partes, permanecem em sigilo.

e Ns2.Com InternetS.A. - Netshoes: em 2019, a Netshoes foi alvo de duas condenagdes por incidentes
de seguranca e violacdo de sigilo de dados pessoais, sendo uma no TIMG e outra no MPDFT. Ambas
as condenacbes dizem respeito ao ataque cibernético sofrido pela Netshoes em 2018, no qual foram
clonados e divulgados os dados pessoais de mais de 2.000.000 (dois milhdes) de clientes da empresa,
gerando o comprometimento de dados pessoais. Foi celebrado um Termo de Ajustamento de
Conduta (“TAC”) entre a Netshoes e o MPDTF para pagamento de indenizagdo por danos morais
coletivos causados pelo incidente de seguranca. No TAC ficou acordado o pagamento de
RS 500.000,00 (quinhentos mil reais) a titulo de indeniza¢do, além do comprometimento da
Netshoes em implementar medidas adicionais ao seu Programa de Protecdo de Dados, quais sejam:
(i) gerenciamento de riscos e vulnerabilidades no portal Netshoes; (ii) agdes de adequacdo a LGPD;
(iii) atualizacdo continua de sua Politica de Seguranga Cibernética; (iv) realizacdo de esforgos de
orientacdo a consumidores, para aumentar o nivel de conhecimento sobre os riscos cibernéticos e
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medidas de protecdo de seus dados pessoais, por meio de campanha de conscientizacdo;
(v) disseminacdo ao mercado das melhores praticas para privacidade e protecdo de dados pessoais,
por meio da participacdo em foruns e eventos especializados, e (f) difusdo de boas praticas de
protecdo dos dados. O descumprimento de qualquer das obriga¢des acordadas no TAC podera
implicar a Netshoes a imediata propositura de acdo civel publica para reparagao por danos morais
coletivos no valor de RS 10.000.000,00 (dez milh&es), além de propositura de acdo civel publica para
reparacdo por danos patrimoniais causados no valor de RS 85.000.000,00 (oitenta e cinco milhdes
de reais), que representaria RS 5,00 (cinco reais) por titular do dado pessoal comprometido.

e Cia. Hering: em agosto de 2020, a Senacon aplicou multa no valor aproximado de RS 58.000,00
(cinquenta e oito mil reais) a Cia. Hering, grande varejista de artigos de vestuario, pela utilizacdo de
tecnologia de reconhecimento facial com a coleta de dados biométricos (dados sensiveis) dos
consumidores em uma loja situada no bairro do Morumbi, na cidade de S3do Paulo, Estado de Sado
Paulo, o que foi feito sem o consentimento prévio, expresso, especifico e destacado dos titulares,
em violacdo ao disposto pela LGPD. Entretanto, ndo ha muitos detalhes em rela¢do a tal decisdo,
uma vez que ainda ndo foi disponibilizada ao publico.

e Serasa Experian: a lider em servicos de informacdo no Brasil foi suspensa liminarmente de
comercializar irregularmente dados pessoais de consumidores brasileiros. A Serasa oferecia os
servicos “Lista Online” e “Prospeccao de Clientes”, que consistiam em bases de dados
personalizadas, contendo informa¢des como CPF, nome, endereco, telefones, sexo, idade, poder
aquisitivo, classe social, localizacao, modelos de afinidade e triagens de risco, para fins de captacao
de novos clientes a terceiros interessados. Estima-se que o universo de clientes era de 150.000.000
(cento e cinquenta milhdes) titulares de CPFs, e o custo do servico para cada titular era de RS 0,98.

e CyrelaBrasil Reality S/A Empreendimentos e Participagées: a construtora foi, em setembro de 2020,
condenada a pagar R$10.000,00 (dez mil reais) por ter compartilhado dados pessoais de um cliente
com outras empresas, além de abster-se de repassar ou conceder a terceiros, a titulo gratuito ou
oneroso, dados pessoais, financeiros ou sensiveis titularizados pelo cliente, sob pena de multa de
R$300,00 (trezentos reais) por contato indevido. Uma das maiores empresas brasileiras no ramo
imobilidrio, sediada em Sao Paulo e com opera¢do em outros 16 estados e até no exterior, a empresa
foi acionada pela justica brasileira através de um consumidor, que apds comprar um imdével com a
construtora, passou a receber ofertas promocionais de empresas parceiras da Cyrela, sem que
houvesse, por parte da construtora, a informacdo de com quem os dados pessoais do cliente haviam
sido compartilhados, deixando o cliente sujeito ao contato de diversas empresas de outros ramos
empresariais para acées marketing/promocionais. De acordo com a decisdo do TJSP, a Cyrela foi além
do que previa o contrato de compra e venda do imdvel, celebrado com o cliente, violando, portanto,
as disposi¢des da LGPD.

Além disso, em breve consulta a sites de reclamag¢des consumeristas brasileiros, como o Reclame Aqui
(https://www.reclameaqui.com.br/), utilizando o termo “LGPD” na consulta, nota-se o crescente nimero de
pedidos de titulares de dados pessoais ao cumprimento de seus direitos previstos na LGPD, o que deve
resultar, em breve, em centenas ou milhares de ac¢des judiciais relacionadas ao tema.

Nesse contexto, pesquisamos em Tribunais de Justica brasileiros, a fim de identificar situacdes de
condenacdo, seja na esfera administrativa ou judicial, de empresas dos mais variados setores da economia,
inclusive relacionados as dreas de atuacdo do Governo Britanico, como comércio e saude, e sintetizamos,
abaixo, os principais casos analisados:
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= Data da Indenizagdo / N2 do Autor da
Empresa Infragao .~ ~
decisao Multa processo Agao
Comercializagdo indevida
Mercado macica de d.ad‘os pessoais o
. de brasileiros por Obrigacdo de
Livre.Com . . =
- intermédio da plataforma suspensdo de
Atividades De . .
do Mercado Livre, por anuncio da 0733785-
Internet Ltda. e usuario vendedor de lataforma e 39.2020.8.0
Mercadopago.C A 15/10/2020 P ) : o MPDFT
om produto anunciante na fornecimento 7.0001
. plataforma. Além de multa dos dados (TJDFT)
Representagdes . .
" ao anunciante, o Mercado cadastrais do
Ltda. (“Mercado . . .
., Livre foi condenado por anunciante.
Livre”) .
afronta aos artigos 29, |, e
44 da LGPD.
Discriminacdo de prego e
disponibilidade de
hospedagem em hotéis
com base na origem Processo n?
Decolar.com geografica e/ou 08012.0021 QOutro
Ltda. nacionalidade dos L G Y 16/2016-21 legitimado
consumidores (“Geo- (Senacon)
Pricing” e “Geo-Blocking”),
em afronta aos artigos 69, ||
elV,e39I,V,IXeX
Vendas On-Line 5127059-
e Varejo 44.2018.8.1
Violagdo de sigilo de dados 3.0024 -
m por ataque cibernético, em Usar o
afronta ao artigo 14 do 25/10/2019 RS 15.000,00 codigo n2: Titular
Cddigo de Defesa do 1910260212
Consumidor. 0600000000
Ns2.Com oas0izi21
Internet S.A. -
Netshoes
O R s 08150.0448
¢ de dados pessoais de s
. P 16/01/2019 RS 500.000,00 TAC n. MPDFT
clientes, em afronta ao
. 01/2019
artigo 7, 1, VIl, do Marco
Vi (MPDFT)
Civil da Internet
Uso de tecnologias de
tecnologias de
reconhecimento facial sem 08012.0013 .
Cia. Hering consentimento dos 14/08/2020 RS 58.767,00 87/2019-11 -
. legitimado
consumidores, em afronta (Senacon)
ao artigo 59, X, da
Constituicao Federal.
Portabilidade de linha
lefoni telefonica a outra
Telefonia Telef6nica operadora sem solicitacdo
. . 1005860-
Brasil S.A. e prévia, com 19.2020.8.2
Nextel compartilhamento indevido | 15/10/2020 RS 7.000,00 6 001;3 ’ Titular
Telecomunicagd de dados pessoais a )
3 (TISP)
es Ltda. terceiro, em afronta ao
artigo 14 do Codigo de
Defesa do Consumidor.
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~ Data da Indenizagdo / N2 do Autor da
Empresa Infragao .~ ~
decisao Multa processo Agao
. C.ompartllhamento . 0000633-
Lenovo indevido de dados pessoais, 07.2017.8.0
Tecnologia em afronta ao artigo 14 do | 03/09/2020 RS 6.000,00 : o Titular
e g 7.0014
(Brasil) Limitada Codigo de Defesa do
. (TJDFT)
Consumidor.
Compartilhamento
. indevido de dados pessoais
. Cyrela Brasil .
Construgao Reality S/A a terceiro, em afronta ao 1080233-
. artigo 6, | e I, da LGPD. A 94.2019.8.2 .
Empreoesnglment Cyrela compartilhou 0s 02/10/2020 RS 10.000,00 6.0100 Titular
L dados de seus clientes com (TJSP)
Participacdes . . 2
terceiros sem informa-los
previamente a respeito.
24 (vinte e
quatro) Compartilhamento
Seguradora seguradoras indevido de dados pessoais 02020&2:; 0 .
e/ou entidades a terceiro, em afronta ao 25/09/2020 | RS 1.000.000,00 ) - -
. . 4.0802 legitimado
de classe de artigo 198 do CTN e artigo (TRT4)
mercado de 13-A da Lei 11.442/2007
seguradoras
Companhia Do AF::;:?:;?:;?)QZZ!SS:E 1006616-
Metr~opolltano dados e outros, com 20/02/2020 Obrigacao de 14.2020.8.2 DPSP
De S&o Paulo - . fazer. 6.0053
Metrd fundamento no artigo 52, (TISP)
XVII, 7 da LGPD.
. . D 1 H H -
universidade . RN vt b s
Norte Do . P ’ | 14/10/2019 RS 5.000,00 ) e Titular
Paran4-Unopar em afronta ao artigo 6, l e ll 0.5001
P da LGPD. (TJRN)
Condicionamento de
descontos ao fornecimento
do CPF do consumidor no
Produtos ato da compra, sem
Farmacéuticos Drogaria Aratjo | oferecer informagéo clara e 0024.18.002 Outro
03/12/2018 | RS 7.137.721,55 027-3 L
S/A adequada sobre abertura legitimado
) (MPMG)
de cadastro do consumidor,
em afronta ao artigo 13, | e
Xl do Cédigo de Defesa do
Consumidor.
Obrigacao de
suspensao da
Comercializagdo indevida comercializagdo
Servicos de macica de dados pessoais indevida de
o . . 0749765-
Informacio de brasileiros por meio dos dados pessoais 20.2020.8.0
Serasa S.A. produtos “Lista 23/11/2020 de brasileiros 7 0006 ’ MPDFT
Online” e “Prospecgdo de por meio dos ’
. ” e (TJDFT)
Clientes”, em afronta aos produtos “Lista
artigos 72 e 82 da LGPD. Online” e
Prospecgdo de
Clientes”.

28




Diagndstico da Protegdo de dados no Brasil.
LGPD: desafios e oportunidades para organizagdes do Brasil e Reino Unido

g~ memerse = F ELSBERG

= Data da Indenizagdo / N2 do Autor da
Empresa Infragao .~ ~
decisao Multa processo Agao
Clausula abusiva para
compartilhamento de
dados pessoais com
terceiros, com finalidade
HSBC Bank distinta da finalidade
Brasil S.A. - original e sem opcdode | 30/11/2017 | R$ 1.000,00 1.348.532 Outro
_ (STJ) legitimado
Banco Multiplo descadastramento pelo
titular de dados, em afronta
aos artigos 51, §12, I, I, lll e
6, IV do Cddigo de Defesa
do Consumidor.
Vazamentos de dados
pessoais utilizados
Banco frauFluIentamente por 1050922-
Santander terceiros perante outras | 5455 ,017 | pg 000,00 | 00201682 Titular
(Brasil) S/A entidades bansarlas, em 6.0002
afronta ao artigo 14 do (TISP)
Cddigo de Defesa do
Consumidor.
RS 1milhdo de
reais para
doagdo a
Vaza.mento c_le dados _ |n§t|t.wgoes 0721831-
pessoais de mais de 19 mil publicas de 64.2018.8.0
Banco Inter S.A. | correntistas, em afrontaao | 18/12/2018 combate a 7 000'1 ’ MPDFT
artigo 14 do Codigo de crimes (T.JDFT)
Defesa do Consumidor. cibernéticos e
RS 500mil para
instituicGes de
caridade
Divulgagdo indevida de
dados pessoais, além dos 0011653-
Municipio de exigidos pela Lei da 85.2017.5.0 )
Capitdlio (MG) Transparéncia, em afronta 07/08/2018 RS 5.000,00 3.0101 Titular
ao artigo 59, X, da (TRT3)
Constituicao Federal.

Em comparagdo com o que ocorre no cenario europeu, conforme serd destacado no Capitulo 4.1.3 abaixo,
cujas normas de protecao de dados sao mais maduras, os casos listados acima ndao sejam numerosos; apesar
disso, a tendéncia é que, com a entrada em vigor da LGPD, haja um aumento expressivo desse nimero, uma
vez que existe no Brasil uma cultura de excessivas ag¢des judiciais. Além disso, espera-se que a morosidade
no inicio das atividades da ANPD contribua para a existéncia de decisGes judiciais diversas em relagdo a uma
mesma matéria prevista na LGPD, uma vez que a LGPD é uma norma principioldgica, que contém clausulas
abertas e que aguarda regulamentac¢do pela ANPD.

Dessa forma, caso a ANPD ndo inicie sua atuacdo rapidamente e comece a fiscalizar e emitir diretrizes sobre
os aspectos controvertidos da LGPD, a expectativa é que se enfrente um cendrio de excesso de litigios,
competéncias concorrentes controvertidas de 6rgdos publicos e decisdes conflitantes, com o inevitavel
aumento nos riscos das atividades de empresas que tratam dados pessoais.

Recentemente, o Supremo Tribunal Federal (STF) suspendeu a eficacia da Medida Proviséria n2 954/2020, a
qual obrigava as empresas de telefonia ao compartilhamento de dados pessoais de seus clientes com o
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IBGE®®. Trata-se, portanto, de decis3o relevantissima no contexto de privacidade e protecio de dados do
Brasil, uma vez que restou expressamente reconhecida a protecao de dados pessoais e a autodeterminacao
informativa como direitos fundamentais auténomos, extraidos do texto constitucional. Assim, consagrou-se,
ainda que indiretamente, a garantia fundamental a protecdo de dados pessoais.

Nesse diapasdo, conclui-se pela necessidade de ado¢do do maximo de medidas possiveis para a
conformidade das empresas as LGPD, como uma das Unicas formas de mitigacdo dos riscos inerentes a
resultados inesperados em demandas judiciais dessa natureza.

38 Tal quest3o foi discutida na ADI 6387 MC-Ref/DF, Rel. Min. ROSA WEBER, julgada pelo Tribunal Pleno no STF em 7 de
maior de 2020, conforme acérdao publicado em 12 de novembro de 2020. Veja o argumento utilizado em referida
decisdo: “de sorte que eu lavro uma ementa concordando inteiramente com o brilhante voto da Ministra Rosa Weber,
que foi cirdrgica num momento tdo complexo para fazer esse cotejo entre essa liberdade de informagdo que municia a
estatistica e, de outro lado, a privacidade pessoal, para, concordando com Sua Exceléncia, reitero, a Ministra Rosa
Weber, assentar, em primeiro lugar, que a protecdao de dados pessoais e autodeterminagao informativa sao direitos
fundamentais autonomos extraidos da garantia da inviolabilidade da intimidade e da vida privada e, consectariamente,
do principio da dignidade da pessoa humana, conforme foi muito bem destacado ja, digamos assim, pela Ministra Rosa
Weber e ja no primeiro voto, o do Ministro Alexandre de Moraes”.
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3. Impactos e Medidas de Adequacao

Ndo obstante a existéncia de normas esparsas sobre o tema, conforme explicado no Capitulo 2.1 acima, a
auséncia, até recentemente, de uma lei consolidada de privacidade e protecdo de dados no Brasil fez com
que, por muito tempo, grande parte das empresas tratassem dados pessoais sem observar critérios
especificos de seguranca da informacdo ou garantir transparéncia aos titulares.

O advento da LGPD, desde a publicacdo de seu texto até a sua entrada em vigor, foi, e continua sendo, objeto
de intensos debates entre o Poder Publico, representantes de empresas do setor privado e a sociedade em
geral. A inexisténcia de uma cultura de protecdo a dados pessoais e a privacidade, com excec¢do do setor
financeiro e sua pretérita e consolidada regulamentacdo especifica, em grande parte anterior a publicacdo
da LGPD, trouxe incertezas a todos os setores da economia, sejam estes érgdos publicos ou empresas do
setor privado.

Aindecisdo politico-administrativa sobre diversos pontos da LGPD e seus reais impactos econdmicos fez com
gue até mesmo a sua entrada em vigor foi cercada de controvérsias e discussoes.

Com a entrada em vigor da LGPD em 2020 apds sucessivas discussées sobre sua prorroga¢ao, empresas
tiveram que iniciar procedimentos de adequacdo e despender investimento considerdvel em meio a
pandemia do COVID-19, o que possivelmente afetou o or¢camento anual e as previsGes para o exercicio
seguinte. Isso porque os dois anos que transcorreram entre a publicacdo da LGPD e sua entrada em vigor,
fez com que muitas empresas, especialmente do setor privado, desacreditassem que a LGPD alteraria os
parametros do tratamento de dados pessoais no Brasil e adiarem ao maximo a adequacdo aos seus
requisitos.

Ha, também, o risco de excesso de judicializacdo e decisdes judiciais conflituosas no que tange a
interpretacdao da Lei, conforme detalhado no Capitulo 2.3. acima, o que contribui para dificultar o
provisionamento de despesas relacionadas a esta matéria pelas empresas sujeitas a adequacao a LGPD.

Além disso, emergiu no meio das discussdes envolvendo a adequac¢ao das empresas a LGPD um novo evento
que atraiu a atencdo do Poder Publico e da sociedade em geral, que o ataque cibernético sofrido pelo
Superior Tribunal de Justica (e outros érgdos publicos) no inicio de novembro de 2020, o que resultou na
suspensdo de prazos processuais e indisponibilidade de acesso a sua base de dados.

Entretanto, independentemente da discussdao sobre a possivel responsabilizacdo de empresas pela violagdo
as normas de protecdo de dados, ndo se pode ignorar que a adequacao a LGPD tem um importante reflexo
no mercado, uma vez que gera um diferencial competitivo, aumenta a relevancia e credibilidade da empresa
adequada as suas regras no mercado e amplia as chances de captacdo de clientes e de investidores, que
sentem mais seguranga em aportar valores devido a protecao garantida aos dados pessoais tratados.

Um dos pontos mais importantes da conformidade de empresas a LGPD refere-se a cria¢do de estruturas de
governanca corporativa para o tratamento dos dados pessoais.

Por ser uma lei mais principiolégica que a GDPR, conforme serd melhor explicado no Capitulo 4.1 abaixo, e
ndo trazer detalhes procedimentais em seu texto, uma vez que tais procedimentos deverdo ser
regulamentados pela ANPD, eventual responsabilidade serd mensurada primordialmente conforme as
medidas de seguranca e mitigacdo de riscos adotadas e comprovadas pela empresa (o chamado “principio

da accountability”, abarcado tanto pela LGPD como pela GDPR).
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Isso porque inevitavelmente a LGPD impGe mudancas nas principais areas e departamentos das empresas
publicas e privadas, tais como recursos humanos, marketing, comercial, financeiro, tecnologia e seguranca
da informacdo, dentre outras. Esse procedimento de revisdo de atividades internas, ao qual se costuma
referir como “adequacdo”, acaba criando oportunidades de negdcios para facilitar a adequagdo dessas
atividades, no sentido de garantir o exercicio regular dos direitos dos titulares de dados, evitar incidentes de
seguranca e violagGes aos preceitos da LGPD.

O trabalho de adequag¢do comeca com o engajamento direto dos funciondrios, com a finalidade de aumentar
a aderéncia a LGPD dentro do ambiente e rotina de negdcios, assim como conscientiza-los da importancia da
conformidade. As empresas precisardo colocar a protegao de dados no centro de suas decisdes de negdcio,
incluindo a execugdo de avaliagdes de impacto de prote¢do de dados.

Conforme ja mencionado, os impactos da conformidade atingem as mais diversas dreas das empresas e
encontram-se resumidamente destacados a seguir, considerando-se a divisdo setorial interna a qual as
empresas normalmente estdo sujeitas:

IMPACTOS DA LGPD NOS SETORES INTERNOS DAS EMPRESAS

E importante, até mesmo para a organizagdo interna da empresa, que se
documente e relate o fluxo dos dados pessoais transitados em sistemas da
empresa, de modo que se saiba todo o seu fluxo e ciclo de vida desde a coleta,
local de armazenamento, quem e como podera acessa-los, com quem sdo
compartilhados etc.

A depender do modelo de negdcio, as areas de tecnologia/seguranca da
informacdo poderdo ser o cerne das medidas de adequacdo, a exemplo de
plataformas que oferecem servigos e produtos a partir de estudos de
comportamento de individuos realizados por meio de algoritmos e inteligéncia
artificial. Para cada finalidade de uso dos dados devera ser aplicada uma base
legal adequada e, se nao for possivel justificar o seu processamento, os dados
QE possivelmente deverdo ser excluidos. Este departamento pode e deve ajudar a
adequacao, protegendo os dados contra acessos ndo autorizados, automatizando
o gerenciamento dos dados dos usudrios e de APIs, garantir a aplicacdo e
desenvolvimento de um programa de seguranca da informacdo robusto, com
maior seguranca aos dados, e possuir um procedimento para resposta a
incidentes de seguranca.

Impacto no
Departamento de
Tecnologia e
Seguranca da
Informagdo

Estratégias que transformam rapidamente potenciais clientes em clientes
efetivos sdo consideradas as melhores dentro da realidade atual das atividades
comerciais. Porém, a lei traz algumas mudangas para o setor, principalmente na

maneira de conduzir a prospecc¢do. Nessa linha, a lista de potenciais
consumidores que ja manifestaram interesse no produto ou servico (leads)
compradas, por exemplo, devera ser utilizada com base em uma das hipdteses
autorizadoras para o tratamento de dados pessoais e em atengdo aos principios
ﬂ legais estabelecidos pela LGPD.

Ao cumprir a LGPD, o setor tende a atender rapidamente seus indicadores-
chaves de performance de vendas, gerar leads de qualidade, alcancar mais
clientes em potencial, destruir dados inexpressivos ou desnecessarios e, por fim,
obter taxas de fechamento mais altas. Trata-se, portanto, de uma mudanga

Impacto no
Departamento
Comercial
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Impacto no
Departamento de
Recursos Humanos

Impacto no
Departamento de
Marketing

v

cultural de descarte de bases de dados desqualificadas para obter uma maior
qualidade, demonstrada inclusive em estudo da Cisco de janeiro de 2020,
segundo o qual o retorno sobre o investimento em privacidade pode atingir um
valor equivalente a quase o triplo do montante gasto na adequacdo da empresa.

O departamento de RH costuma tratar elevado nimero de informacdes pessoais
e até mesmo sensiveis, uma vez que coleta e armazena dados de todos os
colaboradores, candidatos a vagas de emprego, contratados e ex-colaboradores.
Na contratagao:

Dados obtidos em processos de recrutamento e selecao, por exemplo, precisardo
ser justificados em uma das bases legais autorizadoras da LGPD, a exemplo do
consentimento ou legitimo interesse, de acordo com o caso concreto.
Destaca-se ser recorrente o compartilhamento de dados de colaboradores com
terceiros, como para a terceirizagao da folha de pagamento. Todo empregador
devera informar com transparéncia, disponibilizando aviso de privacidade claro e
detalhado sobre como os dados de seus funciondrios serdo utilizados, para quais
finalidades, por quais motivos serdo compartilhados e transmitidos a empresas
terceiras, mantendo a atualizacdo constante dessa politica interna.

Na demissao:

O empregador devera manter inUmeros dados pessoais dos empregados
desligados, conforme previsto na propria legislacdo trabalhista e regulamentos
setoriais. Esses dispositivos devem ser observados e registrados, criando-se ainda
uma politica de retencdo de dados para que ndo estes sejam armazenados em
excesso, de forma descuidada, tampouco excluidos em violagdo a legislagdo.

A coleta de dados deve ser relevante e necessaria para a finalidade estabelecida.

Isso significa que, por exemplo, se a empresa estiver executando uma campanha,
s podera usar as informacdes que receber para essa finalidade, sendo vedada a

utilizacdo para qualquer outro fim que ndo tenha sido informado ao titular ou
cuja expectativa do titular de receber esse tipo de campanha nao exista.
Apesar de ndao impor consentimentos para promocao e a¢des de marketing, a
LGPD determina a garantia de “saida” (a chamada opg¢do de “opt-out”, que
significa o descadastramento de determinada lista de divulgagdo/promogdo) em
todas as comunicag¢bes. Na pratica, contudo, espera-se que haja muitas
demandas por consumidores desavisados no sentido de solicitar comprovagao de
que consentiram em serem contatados pelas empresas.

Ainda, de acordo com a LGPD, o banco de dados construido antes da entrada em
vigor da LGPD (dados legados) devera ser reavaliado para garantir a verificacdo
dos requisitos da LGPD, bem como para atribuir a base legal correspondente ao

tratamento e observar os principios da Lei.

33




s=m
Diagnostico da Protegdo de dados no Brasil. [:IF51 /- PARTNERSHIP  * F E I_ S B E R G
LGPD: desafios e oportunidades para organizagdes do Brasil e Reino Unido [

O departamento financeiro possui grande quantidade de dados pessoais e
devera garantir a seguranca de todos os colaboradores. Um dos principais pontos
é a necessidade de atencdo ao arquivamento de informacdes, certificando-se de
gue os registros arquivados permanecam inalterados e sejam destruidos apds um

periodo de retencdo definido (que serd estabelecido na Politica de Retengdo de
Dados, que devera ser criada).
No processo de conformidade com a LGPD, o departamento financeiro precisa
$ estar atento a responsabilidade, transparéncia, assim como a implementacgao de
medidas técnicas e organizacionais necessdrias para responder de forma
adequada as solicitagdes dos titulares de dados, com base em seus direitos
assegurados por lei. Deve-se saber, ainda, que tais direitos ndo sdo ilimitados e
precisam ser analisados conforme o caso.

Impacto no
Departamento
Financeiro

Pelo exposto, e conforme demonstrado, o impacto da LGPD nas empresas vai muito além da implementagdo
de politicas e procedimentos internos, sendo necessaria a construcdo de um programa de governangca em
privacidade e protecao de dados robusto, que garanta a efetividade das medidas com a conscientizacdo de
colaboradores e parceiros, internos e externos.

3.2.1. Vantagens da conformidade a LGPD

Conforme ilustrado abaixo, o Brasil tem se destacado nos rankings de paises que mais sofreram ciberataques,
ocupando a primeira posicdo na América Latina e a terceira posicdo mundial. Os alvos dos cibercrimes vdo
desde os usuarios até os sistemas de grandes empresas, governos e instituicdes publicas, tornando
investimentos em seguran¢a ndo apenas recomendados, mas extremamente necessarios para proteger
informagbes pessoais e sensiveis, individuais e coletivas, e evitar custos e impactos de ciberataques, para
além das possiveis multas da LGPD.

Nesse contexto, o dever de adocdo de medidas capazes de adequar as empresas a LGPD pode alterar
substancialmente a estrutura e rotina de atividades dentro das empresas. Apesar do trabalho intensificado,
tal conformidade traz vantagens financeiras (como destacado no estudo da Cisco supra mencionado) e
reputacionais, a saber:

VANTAGENS DA CONFORMIDADE A LGPD

Seguranga juridica para o tratamento dos dados pessoais, a partir da
Seguranga Juridica elaboragdo dos relatérios de atividades e de impacto, por exemplo, a fim de
a cumprir os requisitos necessarios a serem apresentados a ANPD, além da

criacdo de um cendrio de respostas a incidentes de seguranca que evite
denegrir a imagem da empresa;
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Oportunidades de negdcios, na medida em que a tendéncia do mercado é o
compartilhamento de dados e, com isso, impde-se ao parceiro de negdcios a
comprovacgao de que seus procedimentos de adequacgdo estdao em andamento
ou ja foram concluidos, inclusive por meio de clausulas inseridas nos contratos
de modo a garantir o direito de realizar auditorias na empresa contratante e/ou

Oportunidades de contratada, conforme o caso. A atengdo e preparo para a conformidade com a
Negécios LGPD tende a trazer beneficios nacionais e internacionais, uma vez que desde
","\ maio de 2018 se verifica a imposi¢cdo de medidas de conformidade a GDPR por

. empresas da Unido Europeia. Além disso, a partir do momento em que o Brasil

adota parametros considerados seguros para a protec¢ao dos dados, ha
diminui¢do dos custos de transa¢do na celebragdo de contratos com partes de
diferentes paises e evita-se que autoridades de outros paises imponham
obstdculos a contratagdo, por residentes de tais paises, de prestadores de
servicos localizados no Brasil;

Credibilidade, que podera ser um diferencial perante a concorréncia,
Credibilidade principalmente aos olhos dos consumidores que, com a crescente cultura de
@ privacidade trazida pela LGPD, estdo cada vez mais cientes e preocupados com
o tratamento de seus dados, e buscardo empresas atentas ao cumprimento da
LGPD e de seus direitos, na qualidade de titulares;

Economia

Economia, ao desenvolver novos produtos e servicos adequados a LGPD desde
v a sua concepgdo (“Privacy by Design” /“Default”) e evitar novos investimentos
a na adaptacao posterior aos preceitos da LGPD.

As vantagens e necessidade de adequacgao valem tanto para os setores publico como privado, pois ambos
tratam dados pessoais para a prestagdo de seus servicos e estdo diretamente ligados aos individuos que os
contratam ou que fazem uso desses servigos.

3.2.2. Adequacao a LGPD

Inicialmente, destaca-se que o procedimento de adequacdo a LGPD ndo deve seguir padrdes ou planos “one
size fits all” (ou seja, as empresas ndo devem utilizar planos que sejam preparados indistintamente, para que
sejam aplicaveis a quaisquer empresas). O roadmap precisa ser construido de acordo com as reais
necessidades, modelo de negdcio, prioridades e ambi¢cGes da empresa que busca a adequacgdo. A abordagem
deve ser adaptavel e flexivel, de forma a criar estratégias personalizadas e holisticas a empresa.

Antes de se falar em método de adequacgdo, deve-se ter em mente os principios historicamente aceitos em
relacdo ao tratamento de dados e privacidade em nivel internacional, mais presente aos paises membros da
Organizacdo para a Cooperacao e Desenvolvimento Economico (Organisation for Economic Co-operation and
Development — OCDE). Embora o Brasil ainda ndo seja parte integrante do grupo, as Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data, ao lado da Council of Europe’s Convention 108,
formam a base da Diretriz de Protecdo de Dados da Unido Europeia (“EU Data Protection Directive”) e da
GDPR. Nesse sentido, e tendo em mente que os principios adotados pela LGPD sao exatamente os mesmos
da GDPR, segue-se a mesma base elaborada pela OCDE.
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Nesse contexto, pode-se realizar um programa de conformidade econémico e enxuto, pois a LGPD, ao
contrario da GDPR, ndo é procedimental, mas eminentemente principioldgica, e caberd a ANPD elaborar
diretrizes claras, detalhadas e especificas. O procedimento, ademais, ndo se esgota em si mesmo, tampouco
se encerra apds o roadmap. Isto se deve tanto ao fato de que novas regulamentacdes devem ser criadas,
como pelo fato de que a empresa é viva e muda constantemente seus negdcios, processos de tratamento de
dados, colaboradores, desenvolve produtos e servicos e diretrizes, de modo que se deve monitorar
constantemente o trabalho de conformidade.

Embora inexistam diretrizes brasileiras, as metodologias internacionais podem ser utilizadas para a escolha
dos critérios de adequagdo, sempre levando em consideragdao uma abordagem com base no risco (risk-based
approach), a exemplo do método detalhado em um dos mais importantes livros do género, o Privacy Program
Management, da International Association of Privacy Professionals (IAPP)3°, assim como as diretrizes
fundamentais do ICO (Information Commissioner’s Office, a autoridade supervisora do Reino Unido), e as do
Centre for Information Policy Leadership Accountability Framework?®.

Abaixo, os principais pontos de atencdo que devem ser considerados pelas empresas durante o processo de
adequacao:

ERINCIPAIS PENTES BE ATENORLE -xvssmess sssss sswns samms summs e mmessesy

Mito dos dados anonimizados: diante Marketing direto e indireto: necessario haver

do Big Data, cresce a chance de cautela principalmente com o marketing indi-

cruzamento de informacg&es reto, pois a LGPD ndo o prevé expressamente. |
disponiveis com a reidentificacdo dos Recomenda-se medidas como garantia de :
titulares; opt-out nas comunicacoes; I
Decisdes automatizadas: direito de Novos direitos dos titulares: organizacdo
revisdo caso os interesses dos titulares interna para demandas de acesso e '
sejam afetados, ou o uso se destine a exclusdo de dados; preparo juridico para '
definicdo de perfil. Dever de a rejeicdo dos pedidos, quando aplicavel;,
informacdo dos critérios e ) L ;
procedimentos utilizados; Dados pessoais de funcionarios: :

integram o procedimento de adequacao;
Autorizagdo para uso de dados: a lei
ndo proibe o processamento, que
devera respeitar uma das 10 hipoteses
legais. Consentimento e legitimo e adequadas, e
interesse sdao mais complexas e devem
ser analisadas com mais atencdo;

Obedecer a principios: as operagées
devem ser transparentes, necessarias

Penalidades: incluem bloqueio dos
dados e multa de até 2% do faturamento,
limitada a RS 50 milhdes por infrago.

Anonimizagao: prever a anonimizacao em EXC|U5591 algumas obNrigar_;(N)es legais
contratos de compartilhamento ndo afasta determinam a retengdo mesmo se

a responsabilidade da empresa se houver solicitada a exclusao dos dados pelo titular.
possibilidade de identificacdo, ponto Prontudrios devem ser mantidos por no
delicado diante do mar de dados publico e minimo 20 anos. De todo modo, deve-se
acessivel. garantir o acesso as informagdes.

3% “Privacy Program Management: Tools for Managing Privacy Within Your Organization”, Russel Densmore, 2" ed.,

2019, IAPP.
40 Disponiveis em: <
>e

>, Acessado em 15 de novembro de 2020.
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3.2.3. Etapas do Procedimento de Conformidade

Considerando que o procedimento de adequacdo deve ser determinado com base nas caracteristicas
especificas de cada empresa, as etapas de adequacdo dependerdo das reais necessidades e realidade da
empresa, seja ela publica ou privada. A seguir, ilustra-se um exemplo de roadmap de adequacgdo. As etapas
do modelo abaixo poderao variar, ou até mesmo ocorrer de forma concomitante tendo em vista as medidas
mais urgentes a serem adotadas:

X o
Y “o ¢ /= Jon
— — —
@ ........... : . ........... Yo s Yo s :
WORKSHOP DE MAPEAMENTO DE ANALISE DE GAPS, ELABORACAO E MONITORAMENTO
CONSCIENTIZACAO E DADOS AVALIAGAO DE RISCOS IMPLEMENTAGAO +  Atualizagio dos
IMPACTO «  Questionrios e (RISK ASSESSMENT), +  Politicas e SolugBes registros de
* Awareness aos Entrevistas REVISAO E * Gerenciamento do fluxo tratamento de dados
colaboradores * Mapeamento dos fluxos DIAGNOSTICO *  Programa de e bases legais
* Apresentacdo de e ciclos dos dados «  Risk assessment Governanga (Privacy by, empregadas
metodologia * Atribuigdo de bases +  Gap Analysis Design e by Default) + Consultorias
» Comité multidisciplinar legais «  Contratos e Politicas * Elaboragdo de contratos » Contratos
* Alinhamento de * Data Discovery (se +  Seguranca da = Treinamentos » Treinamentos
estratégias necessario) informacao

* Relatério de Diagnostico
* Plano de agéo

Passamos a descrever as etapas que normalmente sdo sugeridas de forma geral para a minimizacdo de riscos
em relagdo ao tratamento de dados pessoais. Para facilitar a compreensdo dessas etapas, aglutinamos
algumas das fases da ilustragcdo acima.

‘[ A. Workshop de Conscientizagdao e Impacto

A etapa inicial do procedimento de conformidade a LGPD tem o escopo de impactar os colaboradores, com
uma aula para provocar a conscientizacdo sobre os impactos da lei no negécio, familiarizar os colaboradores
com os termos e regras e informa-los sobre o método de trabalho a ser implementado e o papel de cada
colaborador em tal processo de conformidade. Por meio desses ensinamentos, estabelece-se uma cultura de
privacidade imediata e os colaboradores come¢am a observar com mais cuidado o uso de dados pessoais em
suas atividades de rotina. Aproveita-se, ainda, para informar como serd realizado o procedimento de
adequacgdo, os papeis dos colaboradores nas medidas de implementa¢do, como deverdo responder os
guestionarios e entrevistas iniciais, entre outros aspectos. Na sequéncia, faz-se uma reunido inicial e
definem-se os papéis principais na estrutura da governanga em privacidade e protecdo de dados da empresa,
importantes no curso do procedimento e para além de sua conclusdo, de forma a manter a empresa em
conformidade:

MEDIDAS INICIAIS DE ADEQUAGAO

Gerente do Projeto O gerente do projeto (Project Management Officer - PMO) sera o

(2] responsdvel pela comunicacdo entre a empresa e os responsaveis pelo
(=Y-Y:} programa de adequacdo (escritorio de advocacia, por vezes em conjunto
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com uma empresa de segurancga da informagdo para analise e treinamento
especificos sobre tecnologia e seguranca cibernética). O PMO também sera
o lider do projeto na empresa no sentido de assessorar qualquer
comunicagdo interna, entre as areas, diretoria e liderancgas do projeto;

O Encarregado (DPO, definido com mais detalhes no Capitulo 2.2), servira

Encarregado pelo para fiscalizar e garantir a conformidade da empresa em relacdo a assuntos
Tratamento de Dados relacionados a privacidade e protecdo de dados, bem como garantir o
@ cumprimento das politicas e procedimentos relacionados ao tema, assim
como gerir o programa de adequacao, além de aprovar produtos, solugées,

sistemas, praticas de negdcio etc., cujo risco seja baixo ou médio;

O Comité de Privacidade, geralmente, se ja houver Comités de seguranca,
tecnologia, compliance ou riscos, estes poderao ser utilizados para facilitar a
estruturacdo do Comité de Privacidade, o qual servirad para debater questdes

relacionadas a privacidade com os lideres das areas mais criticas da
’W empresa, acompanhar indicadores e fatores de melhoria ao programa de
adequacdo. Este Comité servira, ainda, para aprovar solucdes, produtos,
praticas de negdcio, sistemas etc., cujo risco de privacidade seja classificado
como alto, e

Comité de Privacidade

Os Privacy Champions, pontos focais do DPO em cada uma das areas criticas
da empresa, no que se refere ao tratamento de dados pessoais. Sdo
treinados, assim como o DPO, para manter a adequacao da empresa e
assessorar os colaboradores de sua drea nas rotinas de atividades realizadas

} com dados pessoais, facilitando a comunicagdo com o DPO. N&o possuem
poder decisdrio. Realiza o levantamento de informacgdes sobre os projetos
da drea, para auxilio no preparo de Relatérios de Impacto a Protecdo de
Dados, quando necessario.

Privacy Champions

B. Mapeamento de Dados

A LGPD determina ao controlador e ao operador a manutenc¢do do registro das operagGes de tratamento de
dados pessoais realizadas, especialmente (mas n3o apenas) quando baseadas em legitimo interesse*'. Para
cumprir esta obrigacdo, esta etapa objetiva identificar os processos de negdcio e de tratamento de dados
pessoais, os fluxos e ciclos de vida de tais dados dentro e fora da empresa (informac&es acessadas, coletadas,
usadas, transferidas, armazenadas ou compartilhadas), inclusive as relagées comerciais com fornecedores e
parceiros e as politicas de privacidade e segurancga vigentes. Adicionalmente, realiza-se a:

° elaboracdo do Registro das Operag¢Ges de Tratamento (Record of Processing Activities -
RoPA), conforme o modelo do Anexo A, que devera ser preenchido pelo escritdrio responsavel pelo
procedimento de adequacdo, apds questionarios e entrevistas realizadas com os colaboradores das
areas-chave da empresa, ou seja, os que mais realizam atividades de tratamento de dados pessoais
em sua rotina de trabalho e estdo ativamente envolvidos no fluxo dos dados tratados pela empresa

41 Conforme artigo 37 da LGPD.
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(a serem selecionados de acordo com a estratégia do procedimento, a empresa, modelo de
negdcio, estrutura interna, areas, produtos e servigos oferecidos no mercado, entre outros fatores);

° analise juridica dos processos de tratamento de dados, inclusive a avaliacao da possibilidade
de manutencdo de tais atividades em vista das bases legais da LGPD e a possibilidade e conveniéncia
de exclusdo desses dados. Destaca-se a importancia do exame da legitimidade e validade de cada
um desses processos em vista dos principios legais*?, tempo de armazenamento, categoria dos
dados (pessoais ou sensiveis), finalidades, critérios para transferéncia internacional e
compartilhamento, adoc¢3o de boas praticas de governanca®;

° avaliacdo dos critérios de seguranca da informacdo nos processos; e
° analise de riscos e levantamento de lacunas referentes aos processos.

Em alguns casos especificos de tratamento de dados em larga escala pode-se realizar a etapa de
descobrimento de dados (Data Discovery) antes do mapeamento. Para tanto, uma consultoria de tecnologia
oferece software, a ser acessado a partir dos sistemas da empresa, para o levantamento automatico dos
dados pessoais de suas bases estruturadas e ndo estruturadas, o que é feito por meio de algoritmos e

inteligéncia artificial. Entretanto, é importante destacar que esse servico pode resultar em falsos
positivos/negativos e atingir valores consideraveis.

Para fins de cdlculo da média de valores e tempo, informamos que esta etapa costuma durar em torno de
um més em uma empresa de médio porte.

C. Andlise de Gaps, Avaliagdo de Riscos (Risk Assessment), Revisdao e Diagndstico

Esta etapa consiste em identificar os pontos de atencao relacionados as atividades realizadas com dados
pessoais pelas areas da empresa e seus colaboradores, dentro do fluxograma levantado na etapa de
mapeamento. Deve-se analisar as lacunas e avaliar os riscos no contexto desses processos de tratamento de
informacdes pessoais. Elabora-se, entdo, o diagndstico da empresa com base no que foi analisado, e aponta-
se os documentos e contratos a serem revisados. Além disso, nesta etapa:

° analise do impacto da estrutura da organizacao, a disparidade de processos e avalia-se seus
impactos;
° analise de lacunas e levantamento de riscos e vulnerabilidades em procedimentos e

documentos, como politicas, governanca, regulamentos e regulacdo incidentes, procedimentos,
clausulas de protecdo de dados, contratos (com clientes, parceiros, fornecedores de servicos e
produtos, acordos empregaticios, terceiros que acessam dados pessoais e sensiveis, intergroup ou
intercompany agreements etc.), gerenciamento de consentimentos, meios adotados para a
garantia dos direitos de titulares, elaboracao de Relatérios de Impacto de Protecdo de Dados
(“DPIA” ou “RIPD”) e aplicacdo do Privacy by Design, gerenciamento de incidentes, inclusive
notificac3o a titulares e ANPD, procedimentos e instrumentos para transferéncia internacional®, e

° Elabora-se o plano de acdo para a implementacdo das politicas, medidas técnicas e
organizacionais de privacidade, protecdo de dados e seguranca da informacao.

42 Nos termos do artigo 62 da LGPD.
43 Conforme artigo 50 da LGPD.
44 Conforme Capitulo X da LGPD.
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Esta etapa costuma durar em torno de um més e meio em uma empresa de médio porte.

\/_ D. Elaboracido e Implementagao

O conteudo desta etapa dependera das fases anteriores e podera ser desenvolvido concomitantemente com
outras etapas, em especial tendo em vista a urgéncia da adequacdo apds a entrada em vigor da LGPD.

A implementacdo deve ser planejada e elaborada de forma a contemplar medidas juridicas, organizacionais
e técnicas de acordo com as regras de privacidade e setoriais aplicaveis. A implementa¢do deve priorizar os
riscos e seguir uma estratégia direcionada a manter a maior quantidade de dados possivel, contanto que a
LGPD seja respeitada. Em geral, incluem-se os seguintes passos nesta etapa:

° elaboracdo de contratos e cldusulas (aditivos) de prote¢do de dados para documentos e
relacGes juridicas analisadas anteriormente, inclusive politicas de privacidade e termos de uso para
plataformas e websites;

° se necessario, elaboracdo de Anadlises de Legitimo Interesse (LIA — Legitimate Interest
Assessment) e/ou DPIA,;

° treinamentos de empregados e, eventualmente, de parceiros de negdcios, de forma a mitigar
os riscos de responsabilizacdo da empresa por erros de tais parceiros;

° assessoramento ao cliente na criacdo de uma estrutura de governanca responsavel pela
continuidade do projeto e pela implementagdo da nova cultura, assim como para possibilitar um
método PDCA (Planning, Doing, Checking, and Acting); e

° Definicdo de estruturas para o gerenciamento de consentimentos e cumprimento aos
pedidos de titulares no exercicio de seus direitos (se aplicaveis), procedimentos para transferéncia
internacional, administracdo e notificacdo de incidentes e indicacdo de DPO (segundo a LGPD, é
possivel a indicacdo de equipe, pessoa fisica ou juridica).

Esta etapa costuma se iniciar em paralelo a etapa de mapeamento, tendo em vista a urgéncia das empresas
ainda ndo adequadas a LGPD, em implementar medidas e adequar documentos. Esta fase costuma demorar
em torno de trés meses em uma empresa de médio porte.

‘Q‘. E. Monitoramento
[—

De tempos em tempos serd necessario realizar o monitoramento da conformidade para que se observem e
se mantenham as politicas, métodos e medidas implementadas. Trata-se de etapa importante em
decorréncia de eventuais modificacdes nos modelos de negdcios, processos, contratacao de funciondrios,
desenvolvimento de novos produtos/servicos. O monitoramento podera englobar:

° a manutencdo de inventario de dados e mecanismos de transferéncia;

° a manutencdo de politicas de protecdo de dados e privacidade;

° a manutencdo da conscientizacdo dos colaboradores e treinamentos, riscos de seguranca da
informacdo, riscos de terceiros e alertas/notificacdes;

° 0 monitoramento de novas praticas operacionais;

° a elaboragao ou monitoramento de programa de gerenciamento sobre perda de dados;
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° o monitoramento de regulamentos elaborados pelas autoridades, e
° a verificacdo das garantias de respostas corretas a incidentes de seguranca e de privacidade.

Destaca-se que o monitoramento é de extrema relevancia porque as regras e critérios de privacidade e
protecdo de dados nacionais, além de novas, estdo constantemente evoluindo. Ademais, como cabe a ANPD
a criacdo de diretrizes e interpreta¢do da LGPD, é possivel que a empresa venha a ter que alterar qualquer
politica ou pratica estabelecida inicialmente.

Assim, conforme explicitado neste Capitulo, o procedimento de adequagao visa a gerar engajamento na
empresa no sentido de implementar uma cultura de prote¢do a dados e seguranga das informacdes para a
manutencao das praticas e politicas adotadas no curso das etapas de adequacdo. Consequentemente, torna-
se vital que a empresa contrate especialistas competentes com larga experiéncia na area, dispostos a atuar
diante dos obstaculos previstos, principalmente porque a interpretacdao da LGPD encontra-se pendente de
analise por parte das autoridades relevantes.

Por fim, mesmo que o procedimento geralmente possa ser 0 mesmo para empresas privadas e publicas,

destaca-se que a LGPD prevé regras especificas direcionadas ao Poder Publico, conforme ja explicado no
Capitulo 2.2.2.
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4. LGPD e GDPR

4.1.1. Razoes que levaram a Uniao Europeia a pensar em protecao de
dados

Durante o inicio dos anos 1970, houve um aumento no uso de computadores para processar informacdes
sobre individuos (ou dados pessoais). O progresso rapido no campo do processamento eletrénico de dados
e o primeiro aparecimento de computadores mainframe*® permitiram que a administrac3o publica e grandes
empresas criassem amplos bancos de dados para melhorar a coleta, o processamento e o compartilhamento
de informacgdes pessoais.

Além disso, o comércio transfronteirico, facilitado pela Comunidade Econdmica Europeia (CEE), incentivou o
aumento no compartilhamento de informacdes, e a combinacdo entre o uso dos computadores e o
desenvolvimento das telecomunicacdes abriu novas oportunidades para o processamento de dados em
escala internacional.

Embora esses desenvolvimentos tenham oferecido vantagens consideraveis em termos de eficiéncia e
produtividade, eles também deram origem a preocupacdes de que tais avancos teriam um impacto adverso
sobre a privacidade dos individuos, o que seria agravado quando as informacdes pessoais fossem transferidas
em ambito internacional.

Assim, dentro do sistema juridico de cada Estado-membro da Unido Europeia, ja havia regras destinadas a
proteger as informacgBes pessoais antes da promulgacdo da GDPR, como leis sobre privacidade, sigilo e
confidencialidade. No entanto, foi observado que o armazenamento automatizado de informacgdes pessoais
e o aumento do comércio transfronteirico exigiam novos padrdes que, ao mesmo tempo, permitissem aos
individuos exercerem controle sobre suas informacgGes pessoais e o livre fluxo internacional de informacg&es
necessarias para apoiar o comércio internacional.

O desafio era enquadrar esses padrdes de uma forma que mantivesse um equilibrio entre as preocupagdes
em um nivel nacional em relagdo a liberdade pessoal e privacidade e a capacidade de apoiar o comércio livre
no nivel da CEE.

Destacamos as principais normas que antecederam a promulgacdo da GDPR na Europa e ja previam protecao
aos dados pessoais e a privacidade:

DECLARAGAO GUIDELINES OCDE
UNIVERSAL DOS SOBRE PROTECAO DIRETIVA
DIREITOS HUMANOS DA PRIVACIDADE 95/46/EC
1980
CONVENGAO CONVENCAO 108 GENERAL DATA
EUROPEIA DE PROTECTION
DIREITOS HUMANOS REGULATION

4> Disponivel em: <
>, Acessado em 7 de dezembro de 2020.
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4.1.2. GDPR

Em resposta as preocupacdes com a falta de unicidade dos Estados-membros com a Diretiva de 1995, a
Comissdo Europeia langou uma revisdo do entdo cendrio juridico sobre protecao de dados em 2009 e, em
2010, definiu uma estratégia para fortalecer as regras de protecdo de dados. Isso resultou em uma proposta
da Comissdo Europeia, em janeiro de 2012, para uma reforma abrangente da Diretiva, sob a forma de um
regulamento geral de protecdo de dados (ou seja, a GDPR), que imporia um Unico conjunto de regras em
toda a Unido Europeia.

Os regulamentos emitidos pela Comissdao Europeia, Parlamento Europeu e Conselho da Unido Europeia,
como é o caso da GDPR, sdo obrigatérios em sua integralidade e se aplicam diretamente a todos os Estados-
membros apds a sua entrada em vigor, sem a necessidade de transposicdo para o direito nacional, de modo
gue o objetivo de ter sido publicado um regulamento em vez de uma diretiva era maximizar a consisténcia
da abordagem entre os Estados-membros da Unido Europeia. No entanto, a GDPR permite que os Estados-
membros promulguem regras mais especificas em algumas situagles, o que permite que haja divergéncias
de abordagem entre os Estados-membros sobre como a GDPR é implementada na pratica.

Assim, a GDPR foi concebida para criar um framework de protecdao de dados forte e mais coerente, para
proporcionar maior confianga a economia, inclusive digital, e o desenvolvimento do mercado interno.

4.1.3. Aplicagoes de multas no cenario Europeu

Diferentemente do que ocorre no Brasil, conforme ja explicado no Capitulo 2.3 acima, desde a entrada em
vigor da GDPR ja foram aplicadas mais de 450 (quatrocentas e cinquenta) penalidades a empresas de diversos
setores, porém apenas 50 (cinquenta) dessas penalidades chegaram a valores superiores a € 100.000,00 (cem
mil euros).

Até o momento, os valores das contribui¢cdes pecunidrias variaram entre € 28,00 (vinte e oito euros), aplicada
para a Google Ireland Ltd., e € 50.000.000,00 (cinquenta milhGes de euros), aplicada para a Google Inc. No
total, estima-se que a soma de todas as multas aplicadas ja tenha excedido € 220.000.000,00 (duzentos e
vinte milhdes de euros).

Neste contexto, para referéncia, elaboramos o quadro abaixo com as 10 (dez) maiores multas ja aplicadas no
ambito da GDPR:

Maiores multas - GDPR

Artigos violados

Empresa Jurisdicao Data )

1. Google Inc. 21.01.2019 Arts. 52, 62,13 e 14. €50.000.000,00

H&M
Hennes &
2. Mauritz - 01.10.2020 Arts. 52 e 6¢. € 35.258.708,00

Online Shop
A.B. & Co.
KG
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TIM —
3. Telecom I I 15.01.2020 | Arts. 52, 62, 17, 21 e 32. € 27.800.000,00
Provider
it ~p-
4. British —l 16.10.2020 Arts. 5 (1) f) e 32. € 22.046.000,00
Airways ] [Q)

E importante destacar que, mesmo nos casos acima, que representam as maiores viola¢gdes de dados da
Europa dos ultimos anos, diversas atenuantes foram consideradas para diminuir as multas esperadas. Por
exemplo, no caso H&M (caso numero 2 da tabela acima), que consistiu na coleta de dados sensiveis de seus
funcionarios, a autoridade nacional alemd (Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit) declarou que as tentativas de reparacdo de conduta, incluindo a comunicacdo da
infracdo e a indenizacdo aos funcionarios, foram encaradas positivamente. J& nos casos julgados pela
autoridade italiana (Garante per la Protezione dei Dati Personali - GPDP) foram consideradas atenuantes a
cooperacdo na investigacdo, ado¢do de medidas técnicas e organizacionais que confiram um controle maior
dos dados aos titulares, reforco de medidas de seguranca para acesso as bases de dados da empresa etc.

A LGPD baseou-se, e muitos dos seus fundamentos encontram respaldo, na GDPR. Se, por um lado, ambas
as legislacGes se assemelham em muitos aspectos, por outro (e ao contrario do que alguns dizem e pensam),
essas normas possuem algumas diferencas marcantes e notaveis, que expomos a seguir:

A. Bases Legais

Uma das principais diferengas entre as citadas leis é a variedade de bases legais que autorizam o tratamento
de dados pessoais e de dados sensiveis. Na GDPR, ha seis bases legais autorizadoras do tratamento de dados
pessoais (quais sejam, consentimento, execucdo de contrato, cumprimento de obrigacdo legal/regulatoria,
legitimo interesse, politicas publicas e prote¢do da vida — conforme artigo 62 da GDPR), enquanto na LGPD,
em seu artigo 72, podemos identificar dez bases legais que, igualmente e sem posicdo de hierarquia,
autorizam o tratamento de dados pessoais (quais sejam, consentimento, cumprimento de obrigacdo
legal/regulatdria, execucdo de politicas publicas, estudos por 6rgdo de pesquisa, execucdo de contrato,
exercicio regular de direitos, protecdo da vida, tutela da saude, legitimo interesse e protecdo do crédito). O
quadro resumo abaixo sintetiza as principais diferencas das bases legais previstas pela LGPD e pela GDPR
para o tratamento dessa categoria de informacdes:

Bases Legais: Dados Pessoais

LGPD

Consentimento Se utilizada esta base legal, o consentimento do | Se utilizada esta base legal, o consentimento para o
et titular dos dados deve ser livre, informado e tratamento de dados pessoais deve ser concedido
> inequivoco, para finalidades determinadas. para um ou mais fins especificos.

Quando o tratamento é necessario para o
cumprimento de obrigac¢do legal a qual o
controlador estd sujeito.

Cumprimento de
obrigacao legal ou
regulatdria

Para o cumprimento de obrigac¢do legal ou
regulatéria pelo controlador.
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Execugdo de politicas

Realizada pela administragdo publica quando o
publicas

tratamento e uso compartilhado de dados

necessarios a execu¢do de politicas publicas

previstas em leis e regulamentos ou respaldadas

em contratos, convénios ou instrumentos
congéneres.

Realizada pela Administragdo Publica quando o
tratamento é necessario para o desempenho de
uma tarefa realizada no interesse publico ou no
exercicio de autoridade investida no controlador.

Realizagdo de

estudos por .orgao de Para a realizagdo de estudos por érgdo de
RESHMISS pesquisa, garantida, sempre que possivel, a

Q anonimizagdo dos dados pessoais

Execugao contratual

Quando o tratamento é necessario para a

N . Quando o tratamento é necessario para a execugao
execugao de contrato ou de procedimentos . .
o . de um contrato do qual o titular dos dados seja
preliminares relacionados a contrato do qual . . .
. . . . parte, ou para adotar medidas a pedido do titular
seja parte o titular, a pedido do titular dos
dos dados antes de celebrar um contrato.
dados.
Exercicio regular de

direitos em processo
judicial,
administrativo ou

Para o exercicio regular de direitos em processo
arbitral

judicial, administrativo ou arbitral

\ ~
L)
Protecdo da vida ou

da incolumidade

foi ~ . . . O tratamento é necessdrio para proteger os
fisica Para a protec¢do da vida ou da incolumidade . o . para proteg
- ) . interesses vitais do titular dos dados ou de outro
fisica do titular ou de terceiro. S
W individuo.
Tutela da saude . .
Para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de
saude, servigcos de saude ou autoridade sanitaria
Quando o tratamento é necessario para atender
aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular
ue exijam a protecdo dos dados pessoais. O , L. .
d . ) . P ¢ P Quando o tratamento é necessario para os fins e
legitimo interesse do controlador somente interesses legitimos perseguidos pelo controlador
Legitimo interesse podera fundamentar o tratamento de dados 8 perseg pele ~
. - o ou por terceiros, exceto quando tais interesses sdo
pessoais para finalidades legitimas, . . .
. . . N anulados pelos interesses ou direitos e liberdades
consideradas a partir de situagdes concretas, . .
-1 - . - L . . fundamentais do titular dos dados, que requerem a
que incluem, mas ndo se limitam a: (i) apoio e N . .
= L " protegdo de dados pessoais, em particular quando
promocdo de atividades do controlador; e (ii) . , .
= = ) . o titular dos dados é uma crianga.
protecdo, em relagdo ao titular, do exercicio

regular de seus direitos ou prestacdo de servigos
que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades

fundamentais.
Protecdo ao Crédito

Para a protegao do crédito, inclusive quanto ao
E disposto na legislagdo pertinente
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Do mesmo modo, a LGPD também possui bases legais diversas da GDPR no que se refere as hipdteses
autorizadoras do tratamento de dados sensiveis. A atencdo a este aspecto é fundamental para se evitar
penalidades por tratamento ilicito dessa categoria especial de dados, cujos critérios sdo ainda mais rigorosos
se comparados aos referentes a dados pessoais.

Observa-se que, se determinada empresa estiver adequada a GDPR e, sem se atentar as diferencas entre
este regulamento e a LGPD, acabar por justificar o uso de dados de satude de seus funcionarios com base no
legitimo interesse, tera assumido um risco demasiadamente alto, pois tal hipdtese é proibida no Brasil, uma
vez que nao consta no rol de bases legais de dados sensiveis da LGPD. Nesse sentido, sintetizamos abaixo as
diferencas entre as bases legais previstas para tratamento de dados sensiveis:

Bases Legais: Dados Sensiveis

LGPD GDPR
Consentimento Se utilizada esta base legal, o titular dos dados, | Se utilizada esta base legal, o titular dos dados deve
ou seu responsavel legal no caso de se tratar de | consentir explicitamente para o tratamento de tais
"5"’“ crianga, deve consentir, de forma especifica e informagdes para um ou mais finalidades
: destacada, para finalidades especificas. especificas.

O tratamento é necessario para efeitos de
cumprimento das obrigacdes e exercicio de direitos
especificos do responsavel pelo tratamento ou do

Cumprimento de ..
P titular dos dados no dominio do emprego e da

obrigacao legal ou

resulatéria O tratamento é indispensavel para o seguranca social e do direito de protegdo social, na
€ cumprimento de obrigacdo legal ou regulatéria medida em que é autorizado pela legislagdo da
pelo controlador. Unido ou do Estado-Membro ou por uma

convencdo coletiva nos termos da legislacdo do
Estado-Membro, desde que preveja salvaguardas
adequadas dos direitos fundamentais e dos
interesses do titular dos dados.

O tratamento é necessario por razdes de interesse
publico na area de saude publica, como protegdo
contra problemas graves ameagas transfronteiricas
a saude ou garantia de elevados padrdes de
qualidade e segurancga dos cuidados de saude e
medicamentos, produtos ou dispositivos médicos,
com base na legislagdo da Unido ou dos Estados-
Membros, desde que contenham disposi¢cdes
adequadas e especificas medidas para salvaguardar
os direitos e liberdades do titular dos dados, em
particular o sigilo profissional.

O tratamento é necessario para fins de arquivo de
interesse publico, pesquisa cientifica ou histdrica,
ou estatisticos, com base na legislagdo da Unido ou
dos Estados-Membros, que devem ser
proporcionais ao objetivo prosseguido, respeitar o
contetdo essencial do direito a prote¢do de dados
e prever disposi¢cdes adequadas e medidas
especificas para salvaguardar os direitos
fundamentais e os interesses do titular dos dados.

Execugao de
politicas publicas

O tratamento compartilhado de dados
necessarios a execucao, pela administragdo
publica, de politicas publicas previstas em leis
ou regulamentos.

Realizagdo de
estudos por 6rgdo de Quando o tratamento é indispensavel para a
pesquisa realizagdo de estudos por drgdo de pesquisa,
devendo-se garantir, sempre que possivel, a
Q anonimizagdo dos dados pessoais sensiveis.
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Exercicio regular de
direitos em processo
judicial, Quando o tratamento é indispensavel para o
administrativo ou exercicio regular de direitos, inclusive em
arbitral contrato e em processo judicial, administrativo

N\ e arbitral.

O tratamento é necessario para o estabelecimento,
exercicio ou defesa de ag¢des judiciais ou sempre
que os tribunais atuam na sua capacidade judicial.

Protecdo da vida ou
da incolumidade
fisica

4

Quando o tratamento é indispensavel para a
protec¢do da vida ou da incolumidade fisica do
titular ou de terceiros.

O tratamento é necessario para a protegdo dos
interesses vitais do titular dos dados.

Tutela da
saude

®

Quando o tratamento é indispensavel para a
tutela da saude, exclusivamente, em
procedimento realizado por profissionais de
saude, servigos de satude ou autoridade
sanitdria.

O tratamento é necessario para efeitos de medicina
preventiva ou ocupacional, para a avaliagao da
capacidade de trabalho do funcionario, diagndstico
médico, prestacao de cuidados de saude ou
assisténcia social ou tratamento ou gestdo dos
sistemas e servigos de salide ou de assisténcia
social com base na legislagdo da Unido ou dos
Estados-Membros, ou nos termos de um contrato
com um profissional de saude.

O tratamento é indispensavel para a garantia da
prevencgdo a fraude e a seguranga do titular, nos
processos de identificagcdo e autenticagao de
cadastro em sistemas eletronicos, resguardados
os direitos dos titulares e exceto no caso de
prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao
dos dados pessoais.

Fraude

o

O tratamento é realizado, no curso das atividades
legitimas do agente de tratamento com
salvaguardas adequadas, por uma fundagado,
associagdo ou qualquer outra entidade sem fins
lucrativos com finalidade politica, filoséfica,
religiosa ou sindical, e sob a condigdo de que o
tratamento diga respeito exclusivamente aos
membros ou ex-membros do 6rgdo ou a pessoas
que tenham contato regular com ele, em conexao
com seus objetivos, e que os dados pessoais nao
sejam divulgados fora desse corpo sem o
consentimento dos titulares dos dados.

Interesse Publico

il

O tratamento é necessario por razdes de interesse
publico substancial, com base na legislagdo da
Unido ou dos Estados-Membros, que devem ser
proporcionais ao objetivo perseguido, respeitar a
esséncia do direito a protegdo de dados e prever
disposi¢cdes adequadas e medidas especificas para
salvaguardar os direitos fundamentais e os
interesses do titular dos dados.

Dados tornados
publicos pelo Titular

O tratamento diz respeito a dados pessoais
manifestamente tornados publicos pelo titular dos
dados

B. Prazo para Resposta as Solicitacoes de Titulares

Outra diferenca marcante e de fundamental importancia entre a LGPD e a GDPR é o prazo para responder a
solicitagdes feitas pelos titulares de dados: na GDPR, o controlador deve fornecer informacgdes sobre as
medidas tomadas em relacdo a uma solicitacdo feita pelo titular dos dados sem atrasos indevidos, no prazo
de um més apds a recepcao da solicitacdo, prorrogavel por dois meses adicionais, se necessario, a depender
da complexidade e do numero de pedidos, e o controlador deve informar o titular dos dados sobre qualquer
prorrogacao no prazo de um més a partir do recebimento da solicitacdo, juntamente com as razdes para o
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atraso (artigo 12 (3) da GDPR). Nesse sentido, vemos que a GDPR nao diferencia os prazos para o atendimento
aos direitos dos titulares; ou seja, independentemente da solicitacdo feita pelo titular, o prazo sera o mesmo.

Por sua vez, a LGPD, em seu artigo 19, estabelece que o prazo para resposta a solicitacdo dos titulares nos
pedidos de confirmacdo de existéncia de tratamento e acesso é imediato, se em formato simplificado, ou de
quinze dias, se em formato completo, devendo indicar a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, observados os segredos comercial e industrial. Para as
demais solicitagOes feitas com base nos direitos previstos pelo artigo 18 da LGPD, a legislagdo é silente quanto
ao prazo de resposta. Por conta disso, enquanto ndo ha qualquer posicionamento por parte da Autoridade
Nacional de Protegao de Dados (“ANPD”), recomendamos que seja dado o mesmo tratamento aos demais
direitos dos titulares. Importante ressaltar que tal entendimento pode vir a ser alterado apds a manifestagao
da ANPD.

A tabela comparativa abaixo ilustra, de forma mais visual, os prazos para resposta as solicitagdes de titulares
na LGPD e na GDPR:

Procedimentos para Respostas as Solicitagcoes de Titulares

LGPD GDPR

O controlador deve responder as solicitagdes de confirmagdo
de existéncia de tratamento e acesso aos dados pessoais: As solicitagGes devem ser respondidas:

(i) imediatamente, se em formato simplificado, ou (i) sem atrasos indevidos; e
(i) dentro de 1 més a partir do recebimento.
(ii) em 15 dias, mediante declaragdo clara e completa indicando
a origem dos dados, a inexisténcia de registro, os critérios O prazo pode ser estendido para 2 meses adicionais devido a

utilizados e a finalidade do tratamento, sob reserva do sigilo complexidade e quantidade de solicitagGes.
comercial e industrial.

C. DPO

Em relagcdo ao cargo do DPO, ambas as legislacdes apresentam diferencas significativas. Na GDPR, os
controladores e operadores devem indicar um DPO em circunstancias especificas, como: (i) no caso de
autoridade publica; (ii) caso haja monitoramento de dados em larga escala; ou (iii) no caso de tratamento de
categorias especiais de dados em larga escala. Um grupo econémico pode nomear o mesmo DPO, desde que
ele(a) seja facilmente acessivel por qualquer entidade do grupo. Além disso, a GDPR estabelece que o DPO
deve atuar com independéncia e reportar ao nivel mais alto de gestdo da sociedade.

Por sua vez, na LGPD, o DPO deve ser indicado por todo e qualquer operador ou controlador,
independentemente da quantidade, categoria ou finalidade do tratamento de dados. O DPO, atualmente,
pode ser uma ou mais pessoas fisicas, ou até mesmo uma pessoa juridica. Cabe a ANPD divulgar normas
complementares sobre as situagGes de sua dispensa. A LGPD, ao contrdrio da GDPR, ndo estabelece
explicitamente a obrigatoriedade de independéncia do DPO em relacdo a empresa a qual ele representa.
Segue tabela comparativa com os principais pontos de diferenca:
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Os controladores e operadores devem indicar um Os controladores e operadores devem indicar um DPO em circunstancias
DPO, que pode ser uma pessoa fisica ou juridica. especificas, como:

A LGPD nao limita a nomeagao do DPO em (i) caso seja autoridade publica;

circunstancias especificas, cabendo a ANPD (ii) caso monitore dados em larga escala;

divulgar normas complementares sobre as (iii) caso trate categorias especiais de dados pessoais em larga escala.

situagGes em que poderd ser dispensada a

indicagdo de tal pessoa, em fungdo da natureza e | Além disso, um grupo de empresas pode nomear um mesmo DPO, desde que

do porte da entidade ou do volume das este seja facilmente acessivel por cada estabelecimento. A GDPR estabelece,
operagdes de processamento de dados. ainda, a necessidade de independéncia na atuagdo do DPO.

D. Incidentes de Seguranc¢a Envolvendo Dados Pessoais

Outra diferenca marcante entre a LGPD e a GDPR refere-se as a¢bes/medidas a serem tomadas em caso de
incidente de seguranc¢a envolvendo dados pessoais. Na GDPR, caso constatada uma violagdo de dados
pessoais, o responsavel pelo tratamento deve, sem demora injustificada e, se possivel, em 72 (setenta e duas)
horas apds ter tomado conhecimento do incidente, notificar a violacdo de dados pessoais a autoridade de
supervisdao competente, a menos que da violacdo de dados pessoais seja improvavel resultar risco para os
direitos e liberdades dos titulares de dados. Caso a notificacdo a autoridade seja feita apds o prazo de 72
(setenta e duas) horas, esta deve ser acompanhada da justificativa do atraso. Como visto, a comunicac¢do
sobre o incidente deve ser comunicada apenas a autoridade supervisora, inexistindo obrigatoriedade de
comunicacao aos titulares.

Por outro lado, a LGPD determina que o controlador informe a ANPD e aos titulares dos dados da ocorréncia
de um incidente de seguranca, desde que tal incidente possa causar riscos ou danos relevantes aos titulares
dos dados. A comunicacdo sera feita em prazo razoavel, conforme definido pela ANPD. Ou seja, no caso da
LGPD, caso o incidente ndao possa causar qualquer tipo de risco ou dano relevantes aos titulares de dados,
ndo sera necessaria a comunicacdo a ANPD ou aos titulares. Por outro lado, caso exista risco ou dano
relevantes, a comunicagdo devera ser feita em prazo razoavel, sem qualquer informacdo sobre o que seria
considerado um prazo razoavel.

Elaboramos uma tabela comparativa para simplificar a compreensdo deste ponto:

Procedimentos em Caso de Incidentes de Segurancga

GDPR

Em caso de violagao de dados pessoais, o controlador deve, sem demora

O controlador deve informar a ANPD e os injustificada e, se possivel, no mais tardar em até 72 (setenta e duas) horas apds
titulares dos dados da ocorréncia de um ter tomado conhecimento, notificar a violagdo de dados pessoais a autoridade de
incidente de seguranga que possa causar supervisdo competente, a menos que a violagdo de dados pessoais seja

riscos ou danos relevantes aos titulares dos | improvavel resultar em risco para os direitos e liberdades das pessoas singulares.
dados. A comunicagdo sera feita em prazo

razoavel, conforme definido pela ANPD. Se a notificagdo a autoridade nao for feita no prazo de 72 horas, deve ser
acompanhada da justificagdo do atraso.
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E. Diferengas entre Legitimo Interesse e Consentimento

Por fim, importante mencionar as diferencas existentes entre as bases legais do legitimo interesse e
consentimento em ambas as legislacdes. Em relagdo ao legitimo interesse, a LGPD estabelece que este
somente poderad ser utilizado como fundamento para finalidades legitimas consideradas situagdes concretas,
qgue incluem, mas ndo se limitam a: (i) apoio e promoc¢ao de atividades do controlador; e (ii) protecdo, em
relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servigos que o beneficiem, respeitadas
as legitimas expectativas dele e os direitos e liberdades fundamentais*. Inclusive, a autoridade nacional
poderad solicitar ao controlador relatério de impacto a protecdo de dados pessoais quando o tratamento tiver
como fundamento seu interesse legitimo, observados os segredos comercial e industrial. Nesse sentido,
tendo em vista a auséncia de explica¢cGes detalhadas sobre essa base legal, entendemos que sua aplicacdo
pode ser bastante abrangente, desde que utilizadas com cautelas e sempre em beneficio dos titulares e
garantidos seus direitos e liberdades.

Quanto ao legitimo interesse previsto pela GDPR, o ICO, autoridade nacional do Reino Unido, ja se
manifestou sobre o assunto*’ no seguinte sentido:

e Osinteresses legitimos sdo a base legal mais flexivel para o tratamento de dados, porém pode-
se presumir que sempre sera a mais apropriada;

e E provavel que tal base legal seja mais apropriada na utilizagdo dos dados dos titulares da
maneira que eles razoavelmente esperariam e que tenham um impacto minimo na privacidade,
ou quando hd uma justificativa convincente para o tratamento;

e Se a empresa optar por se basear em legitimo interesse assumird responsabilidade extra para
considerar e proteger os direitos e interesses dos titulares;

e As autoridades publicas s6 podem utilizar o interesse legitimo como base legal se o tratamento
for feito por um motivo legitimo que ndao o desempenho de suas tarefas como autoridade
publica;

e Existem trés elementos essenciais na base do legitimo interesse, que exigem:

o Aidentificacdo de um interesse legitimo;
o Ademonstracdo de que o tratamento é necessario; e
o 0O equilibrio com os interesses, direitos e liberdades dos titulares.

e O legitimo interesse pode ser do controlador ou de terceiros, que podem incluir interesses
comerciais, interesses individuais ou beneficios sociais mais amplos;

e O tratamento deve ser necessario; se for possivel alcancar razoavelmente o mesmo resultado
de outra forma menos invasiva, o legitimo interesse nao se aplicara;

e E necessario equilibrar os interesses do controlador com os dos titulares, de modo que, se eles
ndo esperarem razoavelmente o tratamento, ou se isso puder causar danos injustificados aos
titulares, os seus interesses provavelmente se sobrepordo aos interesses legitimos do
controlador ou do operador, conforme o caso;

e E necessario manter um registro de sua avaliacdo de interesses legitimos (LIA) para ajuda-lo a
demonstrar conformidade, se necessario; e

e E necessério incluir detalhes de seus interesses legitimos nos avisos de privacidade.

Portanto, é possivel observar que o legitimo interesse, na GDPR, além de ser mais detalhado quanto a sua
forma de utilizagdo e hipdteses em que ndo deve ser utilizado, ja foi objeto de opinido especifica por parte
das autoridades, notadamente do ICO. Por outro lado, no Brasil ainda se aguarda um posicionamento da

46 Conforme artigo 10 da LGPD.
47 Disponivel em <
>. Acessado em 16 de novembro de
2020.
50


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/

s=m
Diagndstico da Protecdo de dados no Brasil. (G951 /- PARTNERSHIP  ® F E L S B E R G
LGPD: desafios e oportunidades para organizagdes do Brasil e Reino Unido m———

ANPD a esse respeito, a fim de esclarecer a forma de utilizagdo correta dessa base legal e evitar qualquer tipo
de prejuizo tanto aos titulares quando aos agentes de tratamento.

Por sua vez, em relacdo a base legal do consentimento, a GDPR diz que este deve ser livre, especifico,
informado e inequivoco, por meio de uma declaragdo ou por uma agdo afirmativa clara. Da mesma forma, a
LGPD indica que o consentimento deve ser livre, informado, inequivoco e, em situagbes especificas, no caso
de tratamento de dados pessoais sensiveis ou de criancas, deve ser especifico e em destaque. Portanto,
guanto as caracteristicas do consentimento, ambas as legislagdes seguem o mesmo raciocinio.

COOKIES: Por outro lado, diferentemente do que acontece no Brasil, na Europa existe também a Diretriz
2002/58/EC, a chamada E-Privacy Directive (Diretiva da Privacidade Eletronica), também conhecida como
Cookie Law (Lei dos Cookies), que dispde sobre o tratamento de dados pessoais e prote¢do da privacidade
no setor das comunicagGes eletronicas. De acordo com tal norma, o consentimento deve ser coletado
sempre que houver tratamento de dados a partir do uso de cookies, de modo que deve ser solicitado ao
titular de dados o seu consentimento livre, informado e inequivoco quando de seu acesso a um site que se
utiliza de cookies de marketing, performance, funcionais etc. Esta previsdo inexiste no Brasil e, enquanto
nado houver diretrizes especificas sobre o tema por parte da ANPD, a base legal do legitimo interesse pode
legitimar o tratamento de dados pessoais feito a partir de cookies, sendo, por ora, afastada a necessidade
de coleta de consentimento contanto que as politicas de privacidade do website tragam transparéncia e
informacdes a respeito de seu processamento e do método empregado.

Assim, conforme exposto acima, as diferencas entre a LGPD e a GDPR sao relevantes e qualquer omissdo ou
erro podera causar um dano a empresa. Portanto, as peculiaridades da LGPD e o alto grau de risco aos
agentes de tratamento merecem atengao especial.

No Capitulo anterior, apresentamos algumas das principais diferencas entre a LGPD e a GDPR, pois, apesar
de tais normas geralmente serem referidas como similares, é possivel verificar a existéncia de diversas
particularidades. Neste contexto, analisaremos a seguir como essas diferencas devem ser observadas no
procedimento de adequacdo das empresas ja adaptadas a GDPR.

De inicio, vale mencionar que os efeitos da LGPD nas relagdes comerciais entre Brasil e Reino Unido foram
positivos as empresas que sairam a frente e se posicionaram como adequadas a ambas as normas (GDPR e
LGPD), pois os contratantes dessas duas localidades passaram a exigir clausulas de protecdo de dados com
garantia de conformidade, inclusive com possibilidade de auditoria para constatacdo de cumprimento
contratual e seguranca da informacao.

Algumas das empresas situadas no Brasil com atuacdo internacional, em especial as subsidiarias de
multinacionais, empenharam-se em adotar medidas de adequag¢do a GDPR quando de sua entrada em vigor,
em 25 de maio de 2018, e agora buscam ajustar-se a LGPD.

Nesses casos, como as duas normas apresentam diversas similaridades, tais como principios legais, direitos
de titulares e algumas das obrigacdes e bases legais previstas, a adequacdo de tais empresas sera
simplificada, uma vez que, ao estarem adequadas a GDPR, necessitardo de adequac¢bes pontuais para a
conformidade com a LGPD.
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Normalmente, essas empresas focam e se limitam a adotar medidas de tecnologia da informacdo (por
exemplo, com a alteracdo de softwares para obedecer aos critérios de seguranca de I1SOs 27001, 27002,
27701 etc.) e revisar alguns contratos internacionais (ex.: Intra-Group Agreements (1GAs)), a fim de que estes
estejam adequados a GDPR. Todavia, a conformidade a LGPD ultrapassa medidas pontuais como estas. Em
verdade, a analise de quais providéncias serdo necessarias para complementar o trabalho de conformidade
a GDPR devera levar em consideragao as especificidades da LGPD e demais normas aplicdveis para o correto
ajuste ao ordenamento nacional, assim como a cultura a privacidade dos colaboradores localizados no Brasil,
suas rotinas de atividades e os fluxos de dados desenvolvidos nesta localidade, que muitas vezes ocorre de
forma diversa as operagdes realizadas na Unido Europeia.

Ou seja, a conformidade a GDPR ndo garante a adequagdo a LGPD.

De acordo com a nossa experiéncia, as seguintes medidas costumam ser as mais indicadas para
complementar eventuais adequacdes a GDPR ja adotadas:

(i) Conscientizacao e treinamentos: muitas dessas empresas sequer realizaram uma palestra de
conscientizacdo de seus colaboradores a respeito da LGPD, tampouco os treinaram com agdes
educativas para que estejam aptos a cumprir os procedimentos obrigatérios da LGPD,
especialmente aqueles que sdo diferentes da GDPR, como prazos e forma de resposta a
solicitacOes de titulares e quando e de que forma comunicar a ANPD e titulares sobre incidentes
de seguranca. Sem tal providéncia ndo sera possivel incorporar uma nova cultura de privacidade
e protecao de dados e mitigar riscos de governanga;

(ii) revisdo do RoPA: o registro das atividades realizadas com dados pessoais deve ser feito para fins
de cumprimento ao artigo 37 da LGPD. Se a empresa mapeou esses fluxos e se pautou pela GDPR,
esta deverad rever a planilha para adequacdo das bases legais aquelas previstas na LGPD, tendo
em vista as hipoteses adicionais e as diferencas entre as bases legais da GDPR e da LGPD,
conforme explicado acima, além de verificar se as atividades desempenhadas fora do Brasil sdo
as mesmas e, em caso negativo, avaliar a necessidade de elaboracdo de um novo RoPA,
especifico e com as particularidades das atividades desenvolvidas no Brasil. Destaque-se que, no
Brasil, muitas das atividades serao justificadas com base em obrigacao legal, como em rela¢des
de trabalho, em que regras legais especificas do Brasil exigem o armazenamento de dados por
dezenas de anos. Eventuais incorrecdes no RoPA podem acarretar a responsabilizacdo da
empresa, como podera ocorrer no caso de exclusdo indevida de dados;

(iii) revisao de contratos, documentos e politicas: planos de resposta a incidentes, como
mencionado no item acima, sdo diferentes daqueles elaborados para a conformidade a GDPR.
Da mesma forma, politicas de privacidade internas, externas, avisos de tratamento de dados aos
colaboradores, clausulas de contratos empregaticios, contratos entre agentes de tratamento,
como prestadores e clientes, e também IGAs, devem ser ajustados para atenderem aos critérios
de transferéncia internacional de dados estabelecidos na LGPD;

(iv) governanc¢a corporativa: as alteracdes e normas relacionadas a LGPD deverdo ser
acompanhadas e as rotinas de atividades monitoradas, pois ndo existe término ao procedimento
de adequacdo a LGPD. Além de ser uma lei que aguarda diretrizes para ser interpretada, deve-se
acompanhar e eventualmente treinar colaboradores e parceiros no sentido de manter as
atividades com o menor risco possivel, de acordo com as constantes mudangas no cenario
juridico incidente; e

(v) nomeacdo do Encarregado pelo Tratamento de Dados Pessoais: diferentemente da GDPR, que
qualifica e caracteriza o Data Protection Officer (DPO) de maneira muito mais detalhada,
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restringindo a atuacdo deste profissional em funcdo que acarrete conflito de interesse, entre
outras disposi¢cGes, a LGPD é bastante sucinta e genérica ao dispor sobre tal profissional, como
ja exposto no Capitulo 2.2.1., item D. A LGPD estabelece que os agentes de tratamento deverdo
indicar o Encarregado pelo tratamento de dados pessoais, disponibilizando publicamente a sua
identidade e as suas informac¢des de contato, de forma clara e objetiva, preferencialmente no
seu website®®. Além disso, a LGPD indica que as atividades do Encarregado consistem em:
(a) aceitar reclamagbes e comunicacGes dos titulares, prestar esclarecimentos e adotar
providéncias; (b)receber comunicacbes da autoridade nacional e adotar providéncias;
(c) orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais; e (d) executar as demais atribuicdes determinadas
pelo controlador ou estabelecidas em normas complementares*. Por fim, a LGPD garante a
ANPD o estabelecimento de normas complementares sobre a definicdo e as atribui¢cdes do
Encarregado, inclusive hipéteses de dispensa da necessidade de sua indicagdao, conforme a
natureza e o porte da entidade ou o volume de operacdes de tratamento de dados®°.
A adequacdo a LGPD estd baseada em trés pilares principais, a saber, governanca, juridico e
seguranca/tecnologia da informacdo, sendo a governanga um dos meios fundamentais para a diminuicdo de
riscos. Tanto assim que a LGPD elenca medidas a serem incluidas no programa de governanca em
privacidade, a ser desenvolvido pela empresa, e antecipa a possibilidade de prestacdo de contas a ANPD
sobre a efetividade dessas medidas®!. H4, ainda, a necessidade de se manter o programa de privacidade
devidamente atualizado mediante avaliagGes periddicas e com continuo monitoramento das a¢des adotadas,
podendo, inclusive, ser uma das atribuicdes do Encarregado a garantia de conformidade e o monitoramento
do programa de privacidade construido ao longo do projeto de adequacao.

Apesar de ser um viés fundamental, a grande maioria das empresas multinacionais ja adequadas ao
regulamento europeu de protecdo de dados ndo adotou medidas de governanca suficientes para garantir o
cumprimento a este pilar da LGPD.

A importancia de um programa de governanca de privacidade é ainda mais clara quando se observa que um
dos maiores riscos de responsabilizagcdo da empresa consiste em a¢des indevidas adotadas por seus proprios
colaboradores. Com treinamentos de seguranga e manutenc¢do de programas corporativos de conformidade,
riscos gerados por fatores humanos, que costumam ser responsaveis pela maioria dos incidentes
cibernéticos, podem ser mitigados, assim como corrigidos equivocos comuns e dificilmente constatados,
como compartilhamentos indevidos ou acessos por dreas que ndo teriam necessidade de coletar
determinadas informagdes.

Nao hda duvidas, portanto, que a mera adequacdo a GDPR necessitard ser complementada, seja com medidas
juridicas, de tecnologia e seguranca da informacao, ou de programas de governanca corporativa e riscos.

Com relagdo a transferéncia internacional de dados, ainda ha certa incerteza na Unido Europeia por conta da
decisdo do caso Schrems II*?, contudo recentemente foram divulgadas versdes iniciais (draft) de novas

48 Conforme artigo 41, § 12 da LGPD.

49 Conforme artigo 41, § 22 da LGPD.

50 Conforme artigo 41, § 32 da LGPD.

31 Conforme artigo 50, |, d LGPD.

52.0 caso Schrems Il, julgado em julho de 2020 pelo Tribunal de Justica da Unido Europeia, declarou invélido o
mecanismo de transferéncia internacional denominado Privacy Shield, até entdo utilizado para viabilizar
transferéncias internacionais de dados pessoais entre Unido Europeia e Estados Unidos. Nessa mesma decisao, o
Tribunal manteve validas as transferéncias realizadas com base nas SCC, contudo, para a utilizagdo deste mecanismo,
deve-se examinar tanto os termos do contrato como as condi¢Ges de privacidade e protegao a dados pessoais no pais
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Clausulas Contratuais Padrdo (Standard Contractual Clauses - SCCs), pela Comissdo Europeia, a qual revisou
as versdes anteriores, dos idos de 2001/2004, sendo que estas atualizadas devem ser publicadas no segundo
semestre de 2021.

Essa situacdo também pode significar uma boa oportunidade para efetuar transferéncias com maior
seguranca entre Brasil e Reino Unido, pois, ao participar ativamente do processo interpretativo da LGPD,
atualmente incipiente no Judicidrio, e da elaboracdo das primeiras diretrizes a respeito do tema, que
possivelmente comecardo por parte da estruturada ANPD nos proximos meses, sera possivel manter um
certo pioneirismo nas relages que estao sendo construidas no momento atual entre ambos os paises.

Além disso, em relagdo a transferéncia internacional de dados pessoais para paises que ndo pertencem a
Unido Europeia, a Comissdo Europeia tem o poder de determinar, com base no artigo 45 da GDPR, se um
pais fora da Unido Europeia possui um nivel adequado de prote¢do de dados. Por conseguinte, a ado¢do de
uma decisdo de adequacdo envolve: (i) uma proposta da Comissdo Europeia; (ii) a opinido do EDPB; (iii) a
aprovacdo de representantes de paises da Unido Europeia; e (iv) a ado¢do da decisdo pela Comissdo Europeia.

Assim, o pais estrangeiro ou organismo internacional que desejar receber os dados pessoais transferidos por
paises da Unido Europeia deverd demonstrar a capacidade de assegurar-lhes o mesmo grau de protecao
previsto na GDPR.

Até agora, a Comissdo Europeia reconheceu que Andorra, Argentina, Canada3, llhas Faroé, Guernsey, Israel,
Ilha de Man, Japdo, Jersey, Nova Zelandia, Suica e Uruguai fornecem protecdo adequada. Ha negociacGes em
andamento com a Coreia do Sul nesse sentido. No caso do Brasil, aqueles que pretenderem transferir dados
deverdao adotar uma das medidas previstas no artigo 46 da GPDR.

Destaca-se a analise realizada pelo Instituto de Tecnologia e Sociedade (ITS-Rio), de autoria do Professor
Mario Viola, cujos principais argumentos estdo transcritos abaixo>3:

“Mas, se por um lado deve ser compreendida a imperiosa necessidade de circulagdo
internacional dos dados pessoais como um pressuposto de existéncia de uma economia que
se apresenta cada dia mais globalizada, por outro é preciso reconhecer que assegurar um
adequado grau de protecdo a esses dados que serdo objeto de transferéncia internacional
€ uma preocupacao justificdvel e que existe antes mesmo das disposicdes da GDPR e da
LGPD.

Desde 1980 a OCDE ja havia publicado as suas diretrizes relativas a politica internacional
sobre a protecio da privacidade e dos fluxos transfronteiricos de dados pessoais®, o que
demonstra que a preocupagao com a prote¢do dos dados pessoais é algo que ndo reprime,
ao revés, fomenta, o desenvolvimento de um ambiente econdmico saudavel.

Nesse sentido, é inegavel o relevo da questao, pois eventual reconhecimento de que a LGPD
garante ao Brasil um grau de prote¢do aos dados pessoais equivalente ao estatuido pela
GDPR, permitird que haja o livre fluxo de dados com a Unido Europeia, com potencial
impacto econdémico positivo, ja que a economia relacionada ao mercado de dados devera
representar 5,4% do PIB da Unido Europeia até o ano de 2025%.

de destino, cujas regras nesse campo devem garantir o mesmo nivel de protecdao da GDPR. Esta decisao podera
impactar a forma de condugdo desta matéria pela ANPD.
53 Disponivel em <
>. Acessado em 7 de dezembro de 2020.
>4 Disponivel em < >. Acessado em 7 de dezembro de 2020.
55 Disponivel em < >. Acessado em 7 de dezembro de 2020.
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E arelevancia do assunto podera ser ainda maior caso venha a prosperar o recém anunciado
Acordo de Associagdo Mercosul — Unido Europeia, que é baseado no “didlogo politico,
cooperac3o e livre comércio”®®. Ou seja, o fluxo de dados pessoais entre empresas e até
mesmo entre os governos do Brasil e dos paises da Unido Europeia serd fundamental para
permitir um pleno aproveitamento da abertura comercial que se avizinha.

Entretanto, mesmo o eventual (mas indesejado) insucesso na concretizacdo do acordo
entre o Bloco Sul-Americano e o Europeu ndo retirara do tema a importancia que ele tem.
Frisa-se as exportacdes brasileiras para a Unido Europeia somaram USS 42 bilhdes no ultimo
ano (2018), o que indica se tratar de um mercado proeminente, a merecer a devida atengdo.

Os ganhos econémicos, todavia, ndo podem e ndo devem ser enxergados como o elemento
principal dessa equagdo. Os beneficios de um ambiente seguro para o tratamento de dados
pessoais significam a protecdo do prdprio ser humano, visto que “a tutela juridica da
intimidade (e, também, da privacidade) constitui — qualquer que seja a dimensdo em que
se projete — uma das expressGes mais significativas em que se pluralizam os direitos da
personalidade”’.

Logo, obter o reconhecimento de adequagdo da LGPD a GDPR é medida que podera resultar
em ganhos econdmicos e sociais que ndo podem ser desprezados.”

Portanto, a transferéncia internacional merece destaque e deve ser viabilizada com a maior urgéncia
possivel, justamente visando possibilitar a concretizacdo de diversos negdcios, inclusive quando falamos no
cumprimento de tratados de cooperacado internacional.

Ja em relacdo ao Brasil, a ANPD devera analisar o nivel de prote¢do de dados do pais estrangeiro em
consideracdo a: (i) normas gerais e setoriais do pais de destino; (ii) natureza dos dados; (iii) observancia dos
principios gerais de protecdo de dados e direitos dos titulares previstos na LGPD; (iv) ado¢do de medidas de
seguranca previstas em regulamento; (v) existéncia de garantias judiciais e institucionais para o respeito aos
direitos de protecdo de dados pessoais; e (vi) outras circunstancias especificas relativas a transferéncia®®.

Enguanto a ANPD ndo se manifestar sobre o assunto, pode-se afirmar que, pelo fato da LGPD ter sido, em
muitos aspectos, baseada na GDPR, e por todo o histérico e cultura de privacidade e prote¢do de dados,
presente ao menos desde o ano 1970 na Europa, certamente o compartilhamento de dados pessoais entre
o Brasil e paises da Unido Europeia (incluindo o Reino Unido) estard adequado, sem a necessidade de adogdo
de qualquer outra medida prevista no artigo 33, inciso Il da LGPD.

Por outro lado, quando estivermos diante da necessidade de adog¢do de SCCs ou de IGAs, é possivel
determinar que, no minimo, as seguintes disposicdes devem estar presentes nesses documentos:

° Intra-Group Agreements (IGAs): documentos corporativos de transferéncia intergrupo (i)
guem sdo as partes envolvidas na transferéncia internacional; (ii) as definicbes que serdo
utilizadas no documento; (iii) o objeto e a duracdo do acordo; (iv) a natureza e a finalidade do
tratamento, as categorias de dados pessoais e titulares de dados; (v) a obrigacdo de cada uma
das partes, de quem compartilha os dados internacionalmente e de quem os recebe; e (vi) o
dever de cooperagao com as respectivas autoridades de protecao de dados; e

6 Disponivel em <

>. Acessado em 7 de dezembro de 2020.
57 Trecho do voto vencido proferido pelo Ministro Celso de Mello, do Supremo Tribunal Federal, no julgamento do
RE 601.314/SP.

58 Conforme artigo 34 da LGPD.
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o Clausulas Contratuais Padrao (SCCs): (i) quem s3o as partes envolvidas na transferéncia
internacional; (ii) as definicdes que serdo utilizadas no documento; (iii) detalhes da operacdo de
transferéncia de dados pessoais; (iv) a obrigacdo de cada uma das partes, de quem compartilha
os dados internacionalmente e de quem os recebe; (v) cldusula de delimitacdo de
responsabilidade; e (vi) o dever de cooperacdo com as respectivas autoridades de protecdo de
dados;

Outra questdo que merece atencdo das empresas jad adequadas a GDPR é a utilizagdo da base legal de legitimo
interesse para basear a transferéncia internacional de dados pessoais. Enquanto a GDPR autoriza o emprego
desta base como mecanismo de transferéncia internacional e dados, tal possibilidade inexiste em nossa lei.
A LGPD contém um rol taxativo de hipdteses autorizadoras desse tratamento internacional de dados e
nenhum deles cita o legitimo interesse®®. Portanto, as empresas adequadas a GDPR e que eventualmente
tenham utilizado tal base legal para transacionar dados pessoais com outros paises, ndo poderao se valer
dessa hipdtese no Brasil e deverdo, por mais este motivo, revisar o RoPA, IGAs e SCCs para adequa-los a
LGPD.

Finalmente, no que se refere as relacdes comerciais entre Brasil e Reino Unido, ndo se pode afastar o grande
beneficio da entrada em vigor da LGPD, pois finalmente o Brasil aderiu a lista de mais de 100 (cem) paises
com um regulamento especifico para proteger dados pessoais e privacidade, sendo o Reino Unido um dos
expoentes no tema. Além de sua histdrica cultura legislativa a respeito, o ICO é uma das autoridades de
protecao de dados mais ativas do mundo no sentido de criar diretrizes detalhadas, aprofundadas, facilitar o
acesso a estas e permitir a adequacdo e interpretacdao da norma por parte de titulares e agentes de
tratamento.

59 Conforme artigo 33 da LGPD.
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5. Desafios e Oportunidades de Mercado

Um dos maiores desafios relacionados a entrada em vigor da LGPD no Brasil sem duvida consiste na
necessidade de adequacdo a norma com investimentos em meio a pandemia do Covid-19, impondo-se a
compreensdo e cumprimento de uma nova realidade cultural, com obrigacGes, direitos, principios e
conceitos em sua maioria distintos das imposi¢cGes legais no status quo.

Outros fatores complexos e igualmente desafiantes sdo a realidade brasileira de excesso de litigios, a
tendéncia de decisbes judiciais conflitantes, a atuagdo concomitante de érgdos fiscalizadores como MPDFT,
Senacom e Procon, com a consequente e ja conhecida inseguranca juridica.

Ndo menos importante sdo a tardia formacdo da ANPD e a necessidade de publicagdo urgente de suas
diretrizes sobre diversos artigos da LGPD que demandam mais detalhes sobre forma de cumprimento e
aplicabilidade; alguns deles incluem as bases legais adequadas para o tratamento de dados de adolescentes,
as medidas necessdrias para a adequacgdo de micro e pequenas empresas, assim como de startups, além de
cldusulas contratuais modelo (SCCs) como garantia da transferéncia internacional facilitada de dados
pessoais entre os paises.

Mais um desafio a ser enfrentado refere-se ao fato de que o Pais é um dos que mais sofrem ataques
cibernéticos no mundo, atingindo a 32 posicdo. A certeza dos incidentes e das falhas de seguranca nos
sistemas imp&em investimentos em melhoria técnica e treinamentos de politicas de seguranca e de resposta
a incidentes. As empresas que ndo estiverem adequadas estardo sujeitas a maior macula e denegrimento de
sua imagem e marca perante o mercado.

Nessa mesma linha de raciocinio, em 04 de janeiro de 2021 foi publicado o relatdério elaborado pela Eurasia
Group®’, uma das maiores consultorias de riscos geopoliticos do mundo, com um levantamento cuidadoso
sobre os 10 (dez) principais riscos para o referido ano, sendo que dois dos maiores possuem relacdo direta
com a area: dificuldades na livre transferéncia internacional de dados (52 risco da lista) e problemas
cibernéticos, como ataques digitais para quebra de confidencialidade entre governos e falta de seguranca no
constante desenvolvimento de dispositivos tecnoldgicos e seu uso crescente (62 da lista).

O quinto risco acima mencionado, denominado “Global Data Reckoning”, aponta que os obstaculos ao livre
fluxo de dados através das fronteiras afetardao os modelos de negdcios dependentes dessa transferéncia
internacional facilitada e acarretando problemas para a economia global. Segundo prevé tal relatério, “o
crescente protecionismo e soberania de dados se espalhardo para as moedas digitais e fintechs nesse ano
também. Isso serd alimentado por preocupacées em Bruxelas, Washington e dentro de 6rgaos de fiscalizacdao
financeiros internacionais, como o FMI, no sentido de que a inovacdo estd ultrapassando a regulamentacao
e os governos reagirdo fortemente para evitar a perda do controle de seu monopdlio sobre os dados do setor
financeiro”.

Se ha riscos, hd oportunidades. Nota-se que a referida publicagdo menciona a competicdo estratégica entre
os Estados Unidos e a China, as iniciativas de localizacdo de dados (“data localization”) desenvolvidas na india,
e os debates constantes na Europa, aonde os dados se tornaram uma questdo de soberania nacional.
Presume-se, assim, que a criacdo de solugdes para esses riscos e problemas serd a grande oportunidade de
crescimento no mercado.
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Conforme explicado no Capitulo 2.1, a LGPD nao foi a primeira norma a tratar de protecdo de dados no Brasil,
sendo possivel identificar dezenas de dispositivos legais referentes a essa matéria na legislacdo brasileira.
Entretanto, é inegdvel que foi a partir da publicacdo da LGPD, em 2018, que houve um crescimento
expressivo de atividades relacionadas a area de prote¢do no Brasil, criando-se nossas oportunidades de
mercado e um novo segmento de atuagdo profissional especializada, tanto para empresas quanto para

prestadores de servigos.

Com a entrada em vigor da LGPD em 2020, a expectativa é de crescimento ainda maior dessa nova area no
Brasil, uma vez que as empresas, publicas e privadas, conforme explicado no Capitulo 3, precisardo estar
adequados a LGPD, o que exige a atuag¢do coordenada de diversos profissionais durante a fase de
conformidade e no posterior monitoramento desse procedimento, bem como da indicagdo de DPOs para tais
empresas.

Ha outros dados que corroboram a expectativa de que o desenvolvimento da nova drea de protecdo de dados
no Brasil seja promissora, quais sejam: (i) a Associagdo Internacional de Profissionais de Privacidade
(International Association of Privacy Professionals — |APP) indicou o Brasil como o pais com o maior
crescimento de profissionais associados, uma vez que somente entre 2018 e 2019 foram mais de 300
(trezentos) novos membros; (ii) hd um elevado nimero de advogados no Brasil que podem se dedicar a nova
area, uma vez que se estima que, em 2019, havia mais de 1.100.000 (um milhdo e cem mil) de advogados
inscritos na Ordem dos Advogados do Brasil®; e (iii) hd diversas iniciativas com solu¢des tecnoldgicas
relacionadas a drea de protecdo de dados tém se multiplicado no Brasil, quase na mesma progressao de
membros da |IAPP.

Nesse sentido, algumas startups passaram a atuar no Brasil nos ultimos 2 (dois) anos, no segmento de
privacidade e protecdo de dados, com o objetivo de trazer solu¢des inovadoras para alguns dos problemas e
desafios enfrentados na darea, incluindo-se empresas brasileiras e subsididrias de empresas constituidas em
outros paises

E neste contexto que se passa a analisar oportunidades pontuais de negécios relacionados a prote¢do de
dados no Brasil, com foco em possibilidades para a atuagado de pessoas e empresas que também operam no
Reino Unido.

A. Intercambio de autoridades

E inegdvel que a maturidade da legislacdo e da pratica de protecdo de dados do Reino Unido poderd ser de
grande valia para o desenvolvimento da 4rea de prote¢do de dados no Brasil, inclusive no que se refere ao
aperfeicoamento da LGPD.

Isso porque, especialmente até que a ANPD passe a atuar ativamente na regulamentac¢do da protecao de
dados no Brasil, o Reino Unido pode assumir uma postura colaborativa com as autoridades brasileiras e
auxiliar na elaboracgdo e revisdao de normas relacionadas a LGPD, contribuindo para a eliminagdo de lacunas
normativas, interpretacao de dispositivos legais e criacdo de uma cultura de protecdo de dados no Brasil.

Tal atuacdo do Reino Unido decorrer de um intercambio de agentes reguladores com o Brasil, para que
aqueles agentes atuantes no Reino Unido possam vir ao Brasil e os agentes brasileiros possam ficar um tempo
no Reino Unido, a fim de permitir a troca de experiéncias e a melhor compreensdao do funcionamento das
normas de protecdo de dados em ambos os paises.
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Uma das principais vantagens de tal intercambio de autoridades e troca de experiéncias é a diminuicdo dos
custos de transagao das transagdes envolvendo empresas do Brasil e do Reino Unido e do custo de adequacgao
regulatdria de subsidiarias do Reino Unido que venham a ser constituidas no Brasil, uma vez que haverd uma
maior harmonizagdo entre as normas de ambos os paises.

B. Intercambio de profissionais

O crescimento da area de protecdo de dados no Brasil vem acompanhado de um aumento nas oportunidades
de negdcios relacionadas a prestacdo de servicos na drea de protecdo de dados, seja para viabilizar a
adequacdo das empresas a LGPD, seja para manter o constante monitoramento da conformidade, incluindo
a indicacdo e manutenc¢do de um DPO, que, conforme ja explicado, pode ser tanto uma pessoa fisica quanto

pessoa juridica.

Comprovando essa tendéncia, foi publicado um artigo em outubro de 2020 pela IAPP®2, no qual se estimou
a necessidade de contratacdo de aproximadamente 50.000 (cinquenta mil) DPOs no Brasil nos préximos
meses. Destaca-se que, em outro artigo do mesmo veiculo, indicou-se que, em apenas um ano apds a entrada
em vigor da GDPR na Unido Europeia, mais de 500.000 (quinhentas mil) organiza¢des registraram DPOs na
Unido Europeia.

Assim, indicamos a seguir trés servigos que tendem a apresentar um crescimento expressivo no Brasil nos
préoximos meses, em decorréncia da entrada em vigor da LGPD.

A LGPD, assim como a GDPR, permite que as empresas contratem terceiros para exercerem a funcdo de DPO,
0 que se convencionou chamar de DPO as a Service. Tal pratica permite as empresas o0 acesso a uma equipe
de especialistas em privacidade e protecdao de dados atuando como seu DPO e evita a sobrecarga dos
recursos internos e nomeacgado de pessoas nao qualificadas para o cargo. Assim, considerando que o DPO
pode ser uma pessoa juridica, empresas do Reino Unido que prestem tais servicos podem expandir suas
atividades para o Brasil e oferecer o DPO as a Service para a empresas brasileiras, sendo que, nessa hipdtese,
contariam com a expertise ja adquirida durante os anos de vigéncia da GDPR, apesar das especificidades da
norma brasileira.

A decisdo pela contratacdo de um DPO externo cabe a empresa, que devera analisar, conjuntamente, os trés
pontos a seguir para concluir por qual caminho optar:

(i) Expertise e qualificacdo dos colaboradores internos: o DPO deve ter uma ampla gama de
conhecimentos e habilidades multifuncionais, como experiéncia e conhecimento das leis de
privacidade e protecdo de dados aplicdveis ao negdcio que representa; conhecimento da
estratégia de negdcios; experiéncia com treinamentos e campanhas de conscientizagao cultural;
e capacidade de representar a empresa perante o publico e reguladores.

Isso porque poucos individuos possuem todos esses requisitos dentro da prépria empresa, e se
tém, sdo provavelmente diretores ou estdo em nivel de geréncia da empresa e, por isso, ja
possuem muitas responsabilidades acumuladas e ndao tem disponibilidade para gerenciar uma
nova iniciativa como essa. Assim, a contratacdo de DPO as a Service vem para oferecer um
suporte multifuncional para a empresa, gerindo o programa de privacidade de forma eficaz,
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através de um time de especialistas em privacidade e protecdo de dados em tempo integral, que
ja possuem vasta experiéncia em gestdo e execugdo de programas de privacidade.

(ii) Independéncia e conflitos de interesse: apesar de a LGPD n3o estabelecer a obrigatoriedade
de independéncia, limitando-se a exigir a criacdo de uma ouvidoria, que serd encarregada pela
comunicacdo entre titulares de dados, empresa e ANPD, como regra geral o DPO atuaria de
maneira independente e livre de conflito de interesses. Como algumas empresas ndo
conseguiriam cumprir um requisito de independéncia devido as especificidades de seu quadro
de colaboradores, o DPO as a Service se torna um produto interessante, especialmente porque
o DPO externo claramente é independente e ndo conflita com outros interesses internos da
empresa, assemelhando-se ao papel de auditores, consultores e advogados externos. Como a
ANPD terd a fun¢do de complementar a LGPD no que se refere as fungdes do DPO, é possivel que
o carater de independéncia seja ainda exigido no Brasil, o que provavelmente causaria um
aumento no numero de vagas e oportunidades da darea.

(iii) Custos: os custos relacionados a contratacdo de um DPO externo podem ser elevados,
considerando principalmente que esse tipo de servico comecgou recentemente a ser oferecido
no Brasil. Com a recente entrada em vigor da LGPD, muitas empresas ainda estdo no inicio de
seus procedimentos de adequacdo e tendem a analisar em breve o custo-beneficio e a
viabilidade da nomeacdo de um DPO interno ou a contracdao de um DPO as a Service. Dessa
forma, é provavel que este servico tenha uma alta demanda nos proximos meses/anos,
especialmente para atuacdo em empresas com times mais concisos, para os quais a dificuldade
de se encontrar pessoas que se encaixam no perfil desejado é ainda maior. Além disso, devido a
demanda, esse tipo de servico tende a ter um custo variavel a depender do tipo de atuacdo do
DPO externo, o qual podera ser geral ou especializado (on demand).

Devido as especificidades da LGPD, as empresas precisardo ser assessoradas por profissional especializado,
capaz de orientar corretamente o processo de conformidade com as leis de privacidade e protecao de dados,
bem como prestar assisténcia para classificacdo e orientacdao de respostas a incidentes de seguranca. A
principio, tais servicos serdo prestados por advogados habilitados no Brasil, que deverao, ainda, cuidar dos
litigios provenientes de eventuais problemas com o tratamento e manuseio dos dados pessoais.

Entretanto, especialmente para as empresas multinacionais, transferéncia internacional de dados e no caso
de celebracdo de contratos por partes de diferentes paises (incluindo o Reino Unido), sera necessaria a
atuacdo conjunta entre advogados com conhecimento tanto da LGPD quanto da GDPR. Além disso, a
experiéncia dos advogados que ja atuam com a GDPR é de extrema importancia para o desenvolvimento e
interpretacdo das normas aplicaveis ao Brasil, de modo que hd a possibilidade de uma postura colaborativa
também entre advogados do Brasil e do Reino Unido.

C. Outros prestadores de servigos

Como se verifica, as oportunidades de negdcios que devem surgir no Brasil incluem empresas que prestem
servicos relacionados a solugBes tecnoldgicas, compliance, accountability, tecnologia, seguranca da
informacao, riscos etc.

Cita-se, por exemplo, a atuagao da empresa One Trust, considerada a principal plataforma de privacidade do
mundo e que jd tem prestado servicos relacionados a protecdo de dados no Brasil. Nesse sentido, é
importante também destacar que 7 (sete) empresas britanicas sdo credenciadas como Official Training

60



Diagndstico da Protecdo de dados no Brasil. (G951 /- PARTNERSHIP  ® F E l_ S B E R G
LGPD: desafios e oportunidades para organizagdes do Brasil e Reino Unido m———

Partners no IAPP, enquanto no Brasil o nimero cai para apenas dois, o que demonstra o grande potencial de
sinergia entre a experiéncia de empresas britanicas e as necessidades de crescimento do Brasil.

Um servigco que tende a ser cada vez mais requisitado no Brasil, também, é o Assessment Manager, que
realiza a automatizacao de diferentes fungdes de um programa de privacidade, desde a operacionalizagdo
de avaliagdes de impacto de privacidade e localizagdo de lacunas de risco até a entrada de dados e relatorios.
Atualmente existem no maximo trés plataformas que realizam esta fun¢do no Brasil; entretanto, nenhuma
delas possui a expertise dos softwares europeus.

Entretanto, é importante destacar que, tanto para a atuagao de profissionais quanto de empresas do Reino
Unido no Brasil sera necessario o conhecimento/adequacdo de seus servigcos as exigéncias especificas da
LGPD. Apesar disso, conforme ja explicado no Capitulo 4 acima, como as duas normas possuem diversos
pontos de contato, tal adaptacdo ndo tende a representar custos elevados ou demandar um longo tempo
para adequacao.

Deve-se ter em mente a necessidade de unir a experiéncia do Reino Unido na area com as especificidades da

nossa cultura e diploma legal. Se as iniciativas caminharem em conjunto, pode-se criar produtos realmente
Unicos, com experiéncia em privacidade, cultura hibrida e técnica juridica especifica e local.
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6. Conclusao

Diante da realidade de um mundo hiperconectado e uma economia nutrida por dados pessoais, a privacidade
se tornou liquida na mesma medida em que o controle sobre as nossas informacgdes pessoais se diluiu, como
atesta Zygmunt Bauman. Nesse contexto, a LGPD e a GDPR sdo fundamentais para que ndo se perca de vista
a privacidade e a protec¢do aos dados pessoais.

Toda empresa deve se adequar ao regulamento incidente e o fato de uma empresa estar em conformidade
com a GDPR ndo afasta a necessidade de adotar mecanismos especificos para se ajustar a LGPD, caso
processe dados de individuos localizados no Brasil, ou lhes ofereca servigos ou produtos.

Como se viu neste estudo, para a adequagao com menor risco aos agentes controladores ou operadores dos
dados, deve-se observar fatores especificos como a estrutura corporativa, modelo de negdcio, produtos
desenvolvidos, publico-alvo e dreas de atuagdo. A empresa é um organismo vivo, portanto o procedimento
de adequacgdo ndo é um fim, mas um meio; as etapas a serem implementadas permanecerdao como métodos
a serem mantidos e revisitados. O mapeamento dos dados, etapa inicial do procedimento, é apenas um
retrato daquele momento da empresa e deverd ser reelaborado ou alterado de acordo com as novas
realidades ou produtos que surgirem. Elucidamos estes pontos ao explicar sobre o método de adequacao
tailor-made e suas implicacGes em diversos setores da empresa.

Os casos judiciais brasileiros compilados neste Relatério demonstram que a LGPD ndo tardou a ser suscitada
em acgdes judiciais. Em apenas um més de sua vigéncia, o MPDFT propds a primeira a¢do civil publica com
base em violagdes contra a referida lei; desde entdo, diversas demandas judiciais foram apresentadas e os
consumidores tém apostado em seus direitos como titulares de dados pessoais para publicar reclamacgdes
contra empresas omissas ou negligentes.

Em meio ao inevitavel crescimento da judicializacdo, a ANPD finalmente foi estruturada,, elaborou sua
primeira orientacdo educacional sobre a Lei, revelou um de seus papeis fundamentais para além de zelar
pela protecdo a dados pessoais, i.e., editar normas e trazer orienta¢Ges simplificadas, e ainda publicou um
programa de temas a serem objeto de diretrizes para os préximos meses

Ainda que seja altamente desafiante as empresas a garantia de adequac¢do a LGPD em meio a pandemia do
Covid-19, ndo se pode afastar de vista as inegdveis oportunidades que caminham junto com este novo
cenario.

A Lei pode ser vista como um valor positivo para a empresa.

Muito embora os fatores mais mencionados ao se falar da LGPD se resumam ao elevado valor das san¢des e
excesso de demandas judiciais, a visdo de uma legislacdo meramente punitiva ndo se adequa as suas reais
oportunidades. Com efeito, o Brasil passa a ter uma chance considerdvel de ser reconhecido como uma
jurisdicdo adequada para o livre fluxo de dados pessoais com a Unido Europeia e possivelmente Reino Unido,
0 que contribuiria para incrementar parcerias de negécio, internacionalizar empresas nacionais, facilitar o
ingresso no mercado brasileiro e garantir maior competitividade.

Adicione-se que a obrigacdo de tecnicidade aos agentes, DPOs, empresas, legaltechs, players e demais
profissionais atuantes no ramo da privacidade no Brasil abre espaco a expertise e pratica dos concorrentes
do Reino Unido no setor, seja mediante treinamentos direcionados, ou por investimento e
internacionalizacdo de iniciativas na area de privacidade, inclusive solu¢des tecnoldgicas para adequacao
automatizada, seguros e prevencdo de riscos cibernéticos, e atendimento a direitos de titulares de forma
facilitada.
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Ndo se pode finalizar este Relatdrio sem repisar o fato de que neste novo cenario, os individuos passam a
valorizar com tenacidade seus direitos na qualidade de titulares das informacGes pessoais, buscam com
maior propriedade o cumprimento as obrigacdes legais inerentes a esta protecdo o que causa um efeito viral
da lei e termina por impor, entre empresas, cldusulas de protecdo a dados pessoais em conformidade com a
LGPD. Invariavelmente, esses fatores impulsionam que as empresas adequadas a LGPD obtenham maior
credibilidade perante parceiros e clientes, conquistem espaco com maior facilidade em relacdo a
concorréncia e ndo percam oportunidades de negdcios.

Portanto, conclui-se que os desafios enfrentados com a mudanga cultural no Brasil no que tange a

privacidade e protecdo a dados pessoais, além das implicagGes e investimentos no procedimento de
adequacgdo em si, ndo se sobrepdem as diversas oportunidades de mercado.
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