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Lei Geral de Protecao de
Dados Pessoais - LGPD

P A lLein?13.709/18 estd em vigéncia Os direitos dos titulares (como exclusao e
desde 18.09.2020 e objetiva: portabilidade) com curto prazo de
cumprimento (15 dias), o provavel excesso
de judicializacao e o dever de prestacao de
contas (accountability), tornam inevitavel a

o trazer maior rigor aos que
processam dados pessoais ou

SENSIVELS adequacao e planos de governanga em
o proteger os direitos fundamentais organizagGes publicas e privadas.

de liberdade e privacidade dos

individuos

o impor medidas técnicas e
administrativas as organizacdes
atuantes na cadeia de tratamento
dos dados.




Conceitos
da LGPD:

P Quem deve se adequar a Lei?

v’ pessoas juridicas de direito publico ou privado, de pequeno,
médio ou grande porte, startups, fundagoes, associagoes,
multinacionais, empresas estrangeiras

v’ que realizem o tratamento de dados pessoais ou sensiveis
(tratamento inclui um mero acesso a dados, ou coleta,
compartilhamento, armazenamento, transferéncia etc.) em
uma das trés hipoteses da ilustracao abaixo:

Coleta de dados pessoais de
individuos localizados no Brasil

Realizacdo de tratamento no Brasil

Oferta de bens e servigos para
individuos situados no Brasil
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Conceitos
da LGPD:

P O que sao Dados Pessoais?

Informacdes que podem vir a identificar uma pessoa fisica
(titular dos dados), direta ou indiretamente. Ao contrario
do que alguns pressupde, o consentimento ndo serd um
pressuposto para a sua coleta ou utilizacao. A LGPD prevé
10 bases legais, sem qualquer hierarquia entre elas, como
possibilidades a autorizar o processamento dessas
informacgdes, de acordo com a hipdtese e sua finalidade.

P Exemplos de dados pessoais:

* Nome

» Estado civil

* Profissao

* Data de nascimento

* CPF

* |dentidade

* Endereco

* Dados bancarios e financeiros
* Posts em midias sociais

* Telefone

Senhas

E-mails

IP

Placa do carro

Cookies

Geolocalizacao

Dados para definicao de perfil
comportamental ou padrdes de
consumo

Metadados
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P E no que consistem Dados Sensiveis?

Conceitos Esta categoria especial de dados pessoais refere-se as
informacdes capazes de gerar maior discriminacao aos

da LGPD: titulares.

A Lei prevé menos bases legais para o tratamento destes
dados (apenas oito) e regras mais rigidas de tratamento,
assim como medidas adicionais para a adequacao.

O rol dessa categoria é limitado aos dados pessoais
referentes a:

* saude

e vida sexual ou orientacao sexual

* informacOes genéticas ou biométricas

e origens racial ou étnica

e opinido politica

e convicgao religiosa

* filiacao a sindicatos, organizacao religiosa, filosofica
ou politica
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I\/1 Finalidade, Adequacao e Seguranga e prevengao: dever

D Uvi d a S _SO b re Necessidade: propdsitos G de adogao de medidas

a |eg|t| Mi d a d e legitimos, especificos e técnicas e administrativas

d 9 informados, sem alteragao para evitar danos, acessos

O trata me ntO . posterior; minimizacao de indevidos e vazamentos.
Observe se os dados.
principios _ _ ||| Responsabilizagdo e prestacao
~ = Livre acesso e TransparenCIa: I  de contas: devem ser
estao sendo =l consulta facilitada e gratuita armazenados os registros sobre
0 . sobre a forma e duragdo do as atividades de tratamento e as

respeltados ‘ tratamento, com informag(”)es medidas de adequagéo a
claras; respeitado o segredo norma, comprovando-se sua
de negocio. eficacia.
Qualidade dos dados: -.av N3ao discriminagdo: tratamento
exatiddo, clareza, relevancia L jamais podera ter fins
e atualizacao dos dados. discriminatadrios, ilicitos ou

abusivos.
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Sobre os Direitos dos Titulares de Dados
— suas solicitacoes devem ser respondidas, e
se necessario atendidas, em até 15 dias:

Confirmacao do tratamento,
acesso as informacdes tratadas e
com quais entidades foram
compartilhadas.

5.

W Eliminacdao de dados desnecessarios,
excessivos, ilicitos ou tratados com
base no consentimento.

’ Retificacdo. Correcao de
dados incompletos, inexatos
ou desatualizados.

S

Revogacao do consentimento — este é um
dos motivos que dificulta o gerenciamento
de dados processados com base no
consentimento.

Portabilidade dos dados para outro
fornecedor de servico ou produto. Trata-
se de direito semelhante a portabilidade
de linhas telefénicas.

Informacao ao titular sobre a possibilidade
de nao fornecer seu consentimento e quais
seriam as consequéncias disso.

— AR —

..FELSBERG

nnnnnnnnnnn ADVOGADOS



===

..FELSBERG

- [9:1FN1 - PARTNERSHIP m

Como justificar o uso de dados
de acordo com a LGPD?

Bases Legais

* A LGPD ndo proibe o acesso a dados Outras Bases Legais que autorizam o

* O consentimento é apenas uma das uso de.Dac!os Pes_soa's'
10 hipoteses que autorizam o uso de * Obrigagdes legais;
dados pessoais, sem qualquer nivel de = Legitimo interesse;

hierarquia entre elas. = Estudos por 6rgaos de pesquisa;
= Defesa em processos;
= Protecdo da vida;

* Qualquer operacao realizada com

dados pessoais, no entanto, deve ) -
estar respaldada em uma das bases = Tutela da saude por profissionais do ramo;

legais previstas. » Protecao do crédito (principalmente por
instituicoes financeiras);

= Prevencao a fraude

= Politicas publicas
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Dados Sensiveis e de Menores

Ha regras e bases legais especificas para o tratamento dessas
informacgdes, portanto deve-se estar atento quando do acesso,
coleta ou outro tipo de tratamento destas categorias de dados.

a Incidentes de Seguranca

O controlador deve comunicar a Autoridade Nacional de Protecao de
Dados (ANPD) e ao titular sobre incidente de seguranca (acesso ou
uso indevido) que possa acarretar risco ou dano relevante ao titular.

Multas e penalidades

As sang¢des administrativas da LGPD incluem multa de até 2% do faturamento
anual da empresa, limitada a RS 50 milh&es por infracdo, adverténcias,
bloqueio ou eliminacao da base de dados, e publicizacao do ilicito. Portanto,
danos reputacionais podem ser mais graves do que a multa.
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Mailing, newsletter, marketing, ndo prescindem,

necessariamente, de consentimento:
Em linhas gerais, para fins de marketing, agdes promocionais, divulgacdes de

eventos, captacao, a base legal podera ser o legitimo interesse. Afasta-se o
consentimento, contanto que se tenha transparéncia sobre o que é feito com
os dados e sejam respeitadas a LGPD e seus principios. Deve-se incluir meios
facilitados de opt-out em todas as comunicacdes (descadastramento).

Prestadores e Fornecedores:

dar preferéncia a fornecedores adequados a LGPD; incluir acordo com clausula de
protecao aos dados pessoais compartilhados, para limitar responsabilidades,
estabelecer padrdes de conduta e garantir penalidades por descumprimento

Medidas internas obrigatdrias:

colaboradores devem estar aptos e vinculados as medidas de protegao, que incluem
@ governancga com politicas corporativas de privacidade e seguranca, plano de resposta

a incidentes, método para cumprimento aos direitos de titulares no prazo legal.
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Setores Publico e
Privado na LGPD

Principais pontos Diferencas na aplicagdao entre

da LGPD: Setor Publico x Setor Privado

Bases Legais O Setor Publico pode utilizar bases legais adicionais como “execuc3o de politicas
\0\\ publicas”, inclusive para o compartilhamento de dados sensiveis.
L)

Mesma aplicacdao do Setor Privado, exceto quanto ao prazo de atendimento as
solicitacdes dos titulares, que deve observar legislacao especifica (ex.: Lei do
o Habeas Data, Lei Geral do Processo Administrativo e Lei de Acesso a Informacao).

Direitos dos Titulares

Transferéncia
Internacional de Pessoas juridicas de direito publico podem requerer a ANPD a avalia¢do do nivel

Dados

a

de protecao a dados pessoais conferido por pais ou organismo internacional.
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Ainda que a empresa ja esteja adequada ao GDPR, sera necessario ajustar pontos fundamentais para que
esteja em conformidade com a legislacao brasileira, a comecar por treinamentos dos colaboradores tendo em
vista as diferencas a seguir:

Principais pontos: Diferengas entre GDPR e LGPD

Na LGPD, ha 4 hipoteses adicionais para o processamento: drgaos de pesquisa, protecao da
Bases Legais saude, protecdo do crédito, defesa em processo e prevencao a fraude.

Marketing A empresa ja adequada ao GDPR deve rever registros de atividades, politicas de privacidade,

ook contratos, DPAs, intercompany agreements, para a adequacao destes a essa realidade.
ookies . . . - . , .
Apesar de muitos sites atuarem em contrdrio, o legitimo interesse é menos restritivo que o

N S ~ i P - : . .
\\ GDPR, principalmente em a¢des de marketing. O Brasil ndo prevé, como na ePrivacy Directive
- europeia, dever de consentimento ou banners de cookies.

Direitos dos Titulares

A empresa adequada ao GDPR deve reorganizar seu plano de resposta a incidentes de seguranca

Qe e gerenciar o atendimento as solicitagdes de titulares no prazo, mais curto, da LGPD
Encarregado (DPO) Ao contrario do GDPR, que caracteriza trés situagdes para indicagao do DPO, por enquanto a LGPD

9’. determina que operadores e controladores apontem seu Encarregado, sendo provavel que a ANPD

e elabore diretrizes a respeito.
Medidas a serem adotadas por empresas ja adequadas ao GDPR:
Conclus3o (i) ajuste do registro de atividades de tratamento para adequar bases legais, reanalisar riscos e gaps;
(ii) revisao de contratos, documentos e politicas de privacidade e seguranca, e
0 (iii) nomeacdo do Encarregado, que pode ser pessoa fisica ou juridica, mas fluente na lingua

portuguesa.



Treinamento de
conscientizagao dos
colaboradores sobre a LGPD

Medidas

urgentESNde Indicagdao de encarregado
adequacao Lot

a LGPD: :

Adequacao de contratos
de trabalho, prestacdo de
servigos, parcerias

Politicas de privacidade

Estrutura para atendimento
aos direitos dos titulares em
até 15 dias

Plano de resposta a
incidentes de seguranga




Uso indevido de dados e incidentes de
seguranca ja motivaram sancoes no Brasil:

Banco Inter pagara R$ 1,5 milhdo por vazamento de dados em acordo

I FELIPE PAYAD | @fclipepayso - EMSEGURANGA

MPDFT soLiciTA EXPLICAGOES A VIVO SOBRE GUARDA E PROTEGAO DE DADOS
DE _CLIENTES

Publicado em 23 de Abril de 2019, as 16:56

03/12/2018 as 16h07
Marriott: Ministério Piablico investiga
vazamento de dados de clientes

Oi é condenada em R$ 1,5 milhdes por
compartilhar dados pessoais sem
autorizacao

4 de dezembro de 2017

Netshoes devera avisar 2
milhoes de clientes sobre
vazamento de dados

Vazamento ocomeu devido 3 falha de sequranca da empresa

Drogaria Araudjo € multada em
mais de R$ 7 milhées por
condicionar descontos a

fornecimento de CPF
Empresa foi condenada por condicionar descontos quando consumider informa o CPF no ate da
compra, sem dar informagdes adequadas sobre a abertura de cadastro,
Por G1 Minas — Belo Horizonte .
i 0Ny ©0O @
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Uso indevido de dados e incidentes de
seguranca ja motivaram sancoes no Brasil:

Justica impede uso de camera que coleta dados Reclame Aqui vira local de queixas sobre
faciais em metré em SP protecao de dados

, , 574 reclamagdes contendo o termo "LGPD" foram feitas em margo deste ano
Apos agdo do Idec, Justica determina que empresa Via Quatra cesse coleta de dados de emogdes de passageiros

9 Quinta-feira , 22 de Abril de 2021
18/09/2018 - Atualizado: 12/12/2018]

Ministério da Justica multa Hering por| ~ STF suspende compartilhamento de
causa de reconhecimento facial dados de usuarios de telefonicas

com IBG E 7 de maio de 2020
Imagens foram coletadas em loja da marca no Shopping Morumbi, em Sao Paulo
14.2g0.2020 ésW6h45r

Justica cita LGPD e manda
Mercado Livre suspender
anuncio de venda de dados
cadastrais

Serasa deve indenizar consumidor por manter seu telefone em Convergéncia Digital ... 19/10/2020 ... Convergéncia Digital
cadastro 27/04/2021

Senacon e Procon-SP notificam Serasa sobre vazamento
de 220 milhoes de CPFs

Vazamento de dados expds 223 milhdes de CPFs e 40 milhdes de CNPJs; Serasa Experian nega ser a fonte das informac6es

Por Felipe Ventura

26/01/2021 as 17:56

— B

forPARTNERSH'P . F E I_ S B E R G




Riscos
Cibernéticos
Brasil no
top-tier

A LGPD impde os deveres de responsabilidade e prestacao de
contas (accountability), portanto as empresas devem estar
aptas a comprovar que adotaram medidas de seguranca
capazes de proteger os dados tratados, na medida de seus
riscos.

Ciberataques: média no Brasil é
de 733 ataques por semana por
empresa

Convergéncia Digital ... 19/12/2019 ... Convergéncia Digital

Brasil € um dos paises mais afetados por ransomware na América Latina

FELIPE PAYAO | @felipepayao SEGURANGA

Verifique se vocé ja foi vitima de
vazamentos de dados internacionais em:
https://haveibeenpwned.com
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https://haveibeenpwned.com/

Danos reputacionais por
vazamentos podem ser mais
prejudiciais que penalidades...

ESTUDO IBM | INSTITUTO PONEMON 2020

Perda de Negdcios

Do custo médio de um vazamento de dados, 40%
correspondem a perda de negdcios:

* Perda de receita devido a paralisacao do sistema
* Aumento da rotatividade dos clientes

* Aumento de custos para adquirir novos clientes

Brasil — Alto risco de vazamentos

Demora na identificacao e contencao: 380 dias
(265 dias para identificar e 115 dias para conter)
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